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PwC har pa uppdrag av Region Vasternorrlands fértroendevalda revisorer granskat
regionens informationssakerhet. Syftet med granskningen ar att bedéma om
Regionstyrelsen har tillsett att informationssakerheten ar tillracklig. | granskningen ingar
aven en uppféljning av den granskning som genomférdes 2017 avseende IT-sakerhet.

Revisionsfragorna har varit:
° Har andamalsenliga atgarder vidtagits med anledning av 2017 ars granskning?

° Finns en tillfredsstallande styrning, uppfdljning och kontroll av
informationssakerheten?

Efter genomfoérd granskning beddmer vi att Regionstyrelsen inte sakerstallt att
andamalsenliga atgarder vidtagits med anledning av 2017 ars granskning samt att
regionstyrelsen inte sakerstallt en tillfredsstallande styrning, uppféljning och kontroll av
informationssakerheten. Var bedémning ar grundad i:

- regionens avsaknad av ett gediget ledningssystem fér informationssakerhet och
tillhérande organisatorisk struktur och dokumentation; regionen saknar i nulaget en
organisation som kan infora och motta ett ledningssystem for informationssakerhet

- avsaknad av regelbundna rapporteringsrutiner avseende
informationssakerhetsarbetet;

- brister i regionens uppféljning och vidtagande av &ndamalsenliga atgarder som
folid av iakttagelserna fran 2017 ars granskning.

Utifrdn vara iakttagelser bér namnas att ett flertal atgarder identifierats av Region
Vasternorrland och eventuellt redan pabdérjats avseende de foérbattringsomraden som
uppmarksammats i granskningen. Beaktat detta och i enlighet med ovan namnda
bedémning har vi fdljande rekommendationer som Regionstyrelsen bér ge
verksamheterna i uppdrag att utféra inom informationssakerhetsarbetet:

Manniskor och processer:

> Regionen bor faststalla en fardplan for inforandet av ett ledningssystem for
informationssakerhet. En sadan fardplan bor innehalla tydliga malsattningar,
ansvarsbeskrivningar for medverkande resurser, samt en konkret tidsram som
arbetet for framtagning av ett ledningssystem ska forhalla sig till.

> Regionen bor utreda mojligheten att uppratta en arbetsgrupp for
informationssdkerhet som sammantrader regelbundet och inkluderar nyckel-
personer for arbetet - exempelvis informationssakerhetssamordnaren, IT-chef
och/eller IT-sékerhetsansvarig, Administrativ chef, sakerhetssamordnare samt
representanter fran samtliga fackférvaltningar. Denna grupp bdr ha ansvar for
forvaltning av Ledningssystemet for informationssakerhet och bér ha som uppgift
att styra och samordna informationssakerhetsarbetet inom hela regionen.
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Arbetsgruppen bor vidare ha ett 6vergripande ansvar for omvarldsbevakning
inom informationssakerhetsomradet.

Inom ramen for ledningssystemet for informationssakerhet bor regionen uppratta
ett aggregerat riskregister med regiondvergripande informationssakerhetsrisker.
Ett sadant register bér uppdateras regelbundet samt anvandas for
atgardsplanering, och bér utgéra grunden till en reguljar rapportering Htill
regionstyrelsen eller regionens ledning. Riskregistret bor vara framtaget med
regionens huvudsakliga samhallsfunktion och leverans i atanke.

Dokumentera huvudsakliga informationssakerhetsprocesser. Sakerstall och
tydliggér roller, ansvar och mandat. Sakerstall att samtlig dokumentation ar
uppdaterad och giltig och att all dokumentation som tillhor ledningssystemet ses
over och revideras med lampliga intervall samt att riktlinjerna féljs upp med
regelbundenhet. Dessutom bor riktlinjerna revideras sa att det tydligt framgar
ansvarig for vidare uppdatering.

Identifiera och definiera matbara mal for samtliga atgardsmal i syfte att félja upp
dessa kontinuerligt. Dartill bér regionen slutféra omsattningen av principerna
beskrivna i informationssakerhetspolicyn till riktlinjer.

Etablera en obligatorisk informationssakerhetsutbildning fér samtliga anstallda i
Region Vasternorrland. Sakerstall att utbildningar och évningar for att utveckla
och sakerstalla kompetens om informationssakerhet genomfors regelbundet.

Specificera i den kommande verksamhetsplanen de aktiviteter som ska genom-
foras i syfte att framja en god sakerhetskultur. Regionen bér aven genomféra
systematiska uppféljningar av utbildningsverksamheten.

Formalisera utvarderingsarbetet efter en intraffad incident for att sakerstélla att
atgarder genomfors for att forhindra att liknande incidenter intraffar igen.

Minska personberoendet for att sdkerstélla att verksamheter kan fortlépa vid ett
eventuellt personalbortfall.

Med hansyn till den nya lagstiftningen inom sakerhetsskydd fran april 2019 bér
Region Vasternorrland genomféra en djupare analys av regionens kritiska
informationstillgangar for Sveriges sakerhet.

Regionen bor se 6ver forvaltningsmodellen for verksamhetssystem och utreda
mdjligheter till att férstdrka ansvaret som systemagare har for tillampning av
informationssakerhetsatgarder.

Teknik:

>

Utred mojligheterna till att inforskaffa en central behorighetshantering som
integreras med Ovriga verksamhetssystem (i synnerhet HR systemet som
regionen anvander). Ett sadant system bor till stor del automatisera processer for
tilldelning, férandring, och borttagning av behdérigheter. Utifran ett sddant system
bor behorighetstilldelning och behorighetsgrupper framtas som baseras pa i



pwec

forvag bestdmda roller. | synnerhet boér regionens tilldelning av behorigheter till
fysiska lokaler ses dver, sarskilt med hansyn till kansliga rum som serverhallar.

Utred mdjlighet till att inforskaffa en SIEM-lI6sning som samlar in och aggregerar
sakerhetsloggar fran vasentliga natverkskallor, exempelvis de virtuella brand-
vaggar som i nulaget ar placerade mellan natverkssegment. Inférskaffandet av
en dedikerad loggserver bér aven utredas med krav pa bibehallen lagring pa
minst 180 dagar.

Utoka den geografiska spridningen pa regionens serverhallar for att sakerstalla
redundans.
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Under det senaste artiondet har en snabb utveckling inom datakommunikation och
teknik agt rum. Digitaliseringen paverkar manga olika delar av samhallet, exempelvis
har IT gatt fran att stddja affarsprocesser till att driva verksamheter. Detta medfor att det
ar viktigt att identifiera och adressera cyberhot och risker. Allt fler allvarliga
cybersakerhetsincidenter har drabbat saval privat som offentlig sektor de senaste aren.
En gemensam bestandsdel i flera av de allvarligaste handelserna ar information som pa
ett eller annat satt kommit obehdrig tillhanda, antingen genom bristande rutiner och
hantering eller genom yttre paverkan, och i vissa fall en kombination av bada dessa. |
det moderna samhéllet har sa gott som all brottslighet en IT-koppling. |
Informationssékerhet — trender 2015 skriver Myndigheten fér samhallsskydd och
beredskap (MSB) att “Informationssékerhet kommer framéver att allt mera betraktas
som en fraga om att skydda hela samhéllet och dess vélstand snarare &n bara teknik.”.
Att regionens informationssakerhet ar essentiell for ett valfungerande samhalle rader det
inget tvivel om.

Som ett led i att forhindra cybersakerhetsincidenter och uppratthalla samhallsviktig
verksamhet behdver en region bedriva ett andamalsenligt informationssakerhetsarbete.
Information som finns i regionen skall klassas, rutiner och riktlinjer ska finnas pa plats
och arbetet ska regelbundet foljas upp. Detta kraver ocksa ett sdkerhetsmedvetande
hos dem som hanterar informationen pa daglig basis. Informationssakerhet regleras inte
i en sammanhallande lag utan genom bestammelser i flera olika regelverk. Det finns
aven i lagstiftning, foreskrifter och rekommendationer inom halso- och sjukvard etc.

Informationssékerhet innebar en rutin och/eller process som tillampas for att skydda
information och mildra informationsrisker. En sadan process har som syfte att
sakerstalla att konfidentialiteten, integriteten, och tillgdngligheten av information inte
rojs. For att astadkomma detta kan flera sakerhetsatgarder tillampas. Dessa sakerhets-
atgarder kan huvudsakligen sagas falla inom tre kategorier; administrativa, tekniska, och
atgarder som riktar sig till att skapa en sakerhetskultur anpassad till att skydda
information. Andamalsenlig och uppdaterad dokumentation &r saledes vasentlig for att
samtliga informationssakerhetsatgarder ska kunna tillampas och efterfoljas (se ocksa
avsnitt 2.1).

Mot bakgrund av detta har PwC pa uppdrag av Region Vasternorrlands fortroendevalda
revisorer genomfért en granskning av regionens informationssakerhet. Revisorerna
granskade ar 2017 regionens informationssakerhet. | granskningen konstaterades bland
annat brister i styrdokumenten. Revisorerna har beddomt att det finns en risk for att
tillrdckliga atgarder inte har vidtagits for att sakerstalla efterlevnad av fullmaktiges
informationssakerhetspolicy samt de nya bestammelser som tillkommit efter foregaende
granskning. Bland annat har kraven kring informationssakerheten skarpts genom
dataskyddsférordningen, NIS-direktivet och den nya sakerhetsskyddslagen. Vidare har
olika rattsliga uttalanden gjorts avseende sa kallade molntjanster.
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Syftet med granskningen &ar att beddma om Regionstyrelsen har tillsett att
informationssakerheten ar tillracklig.

Nedan framgar de revisionsfragor som granskningen ska besvara:

1. Finns en tillfredsstallande styrning, uppféljning och kontroll av informations-
sakerheten?

Denna revisionsfraga besvaras utifran dimensionerna andamalsenlig
a. organisation,
b. dokumentation och
c. uppfdljning och kontroll

2. Har andamalsenliga atgarder vidtagits med anledning av 2017 ars granskning?

Granskningen avgransas till att galla informationssakerhet inom Region Vasternorrland
2019 samt uppfdljning av den tidigare granskningen som genomférdes 2017.

Granskningen har genomforts med hjalp av ramverket NIST Cyber Security Framework.
Ramverket utvarderar en organisations formaga att genomféra handlingar kopplade till
de fem doméanerna: Identifiera, Skydda, Uppticka, Respondera och Aterstélla utifran
ett mannisko-, process- och teknikperspektiv. Varje omrade innehaller ett antal
kontrolimal vars grad av uppfyllnad poangsatts pa en skala fran 1 till 5. Ramverket har
anpassats efter Region Vasternorrlands forutsattningar och verksamhet. Vi har
utvarderat Region Vasternorrlands mognadsgrad betraffande féljande funktioner:

Identifiera: Omradet tacker Region Vasternorrlands férmaga att identifiera kritiska
informationstillgadngar och data, det nuvarande laget for styrning och 6vergripande
riskhantering nar det kommer till cybersakerhet. Som ett led i detta har vi bland annat
sett till processer kopplade till riskhantering samt klassificering av tillgangar.

Skydda: Omradet fokuserar pa Region Vasternorrlands nuvarande tillstdnd nar det
kommer till att skydda regionens information samt att avskréacka fran hot. Denna
kategori inbegriper aven formagan att hantera behorighetskonton samt sékerhet kopplad
till data.

Upptiacka: Omradet inkluderar bland annat Region Vasternorrlands férmaga att
Overvaka IT- och sdkerhetsrelaterade handelser. Detta medfér bland annat maéjlighet till
natverksévervakning, samt sdkning efter skadlig kod och sarbarheter.
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Respondera: Omradet tacker Region Vasternorrlands rutiner for atgardsplanering och
aktiviteter kopplade till interna och externa intressenter vid en eventuell incident. Denna
formaga inkluderar bland annat forensik (kriminalteknik) och incidenthantering.

Aterstalla:  Omradet relaterar till Region Vasternorrlands processer for
kontinuitetshantering och férmagor relaterade till resiliens och aterhamtning efter
hantering av incidenter. Kommunikation och publika relationer (PR) inkluderas ocksa i
denna kategori.

Granskningen baserar sig pa tre kvalitativa workshops/gruppintervjuer tillsammans med
nyckelfunktioner inom Region Vasternorrlands samt en efterféljande intervju med
regiondirektéren. Region Vasternorrland har ombetts att, utifrdn granskningsomradet,
identifiera relevanta personer for intervjuerna. Dessa personer har sammantaget
gedigen kunskap om, samt erfarenhet av, verksamheten och dess informations- och
cybersakerhet. Informationen har sedan varderats och pa sa satt har en mognadsgrad
kunnat tas fram. Vidare har granskningen inkluderat analys och genomldsning av
rutiner, policyer och strategier. Granskningen har genomforts fran september f{ill
november 2019. En lista éver den dokumentation som vi tagit del av aterfinns som
bilaga. Workshops/gruppintervjuer inom ramen fér granskningen har genomférts med
féljande personer/funktioner:

° Redovisningschef Ekonomi och planering

. Omradesdirektor HR

° Cheflakare Kvalitet- och patientsakerhet

° Samordnare intern kontroll

° Verksamhetschef Administration/Dataskyddsféretradare
° Regionstyrelsens ordférande

° Regionstyrelsens vice ordférande

° Samordnare informationssakerhet

° Enhetschef for arkitektur och metodstod, IT

° Sakerhetschef

° Systemforvaltare
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NIST cybersakerhetsramverk omfattar en riskbaserad sammanstallning av riktlinjer som
syftar till att hjalpa organisationer att identifiera, genomféra och férbattra sakerhetspraxis
och skapa ett gemensamt sprak foér intern och extern kommunikation av
sakerhetsproblem. Ramverket ar en iterativ process utformad for att utvecklas i
synkronisering med forandringar nar det kommer till sdkerhetshot, processer och
I6sningar. Detta innebar i klartext att givet den konsekventa metodologin kan matningen
aterupprepas for att kartldgga hur organisationen forflyttat sig i mognadsgrad.

Ramverket tillhandahaller en utvardering av mekanismer som mojliggor for
verksamheten att klargdéra nuvarande cybersakerhetsférmaga, satta individuella mal
samt etablera en plan fér atgarder och uppratthallandet av cybersakerhetsprogram.
Detta innebar att resultatet nedan kan anvandas som utgangspunkt for ett systematiskt
handlingsprogram framat. Nivaerna varierar mellan 1 till 5, dar 1 indikerar att
medvetenheten om risker ar lag, medan 5 indikerar att processer och program har
etablerats och blivit val implementerade i verksamheten.

Begreppet “cybersakerhet” som anvands av NIST ramverket omfattar bade
informationssakerhet och IT-sakerhet. Ramverket bygger pa en indelning utifran tre
dimensioner - manniskor, processer, och tekniska verktyg - och berér darmed
sakerhetskontroller som &ar administrativa, tekniska och kulturella. De fem funktioner
som ramverket granskar tacker darmed in samtliga informationssakerhetsprocesser.

Hantering av cybersakerhetsrisker handlar i princip om hantering av interna och externa
hot mot organisationskritiska informationstillgangar och IT-tjanster. Detta uppnas genom
att tillampa en strukturerad strategi (styrnings- eller forvaltningsmodell) for att arbeta
med IT- och informationssakerhetsaktiviteter i en organisation. Den strukturerade
strategin inom detta omrade riktar sig ofta till de IT- och informationssékerhetsansvariga
delarna av organisationen, darmed ar det fokus pa dessa delar i var nuvarande rapport.

Enligt var uppfattning behdver organisationer en stérre grad av kontroll 6ver sina IT- och
informationssakerhetsfunktioner an vad som tidigare varit fallet. | en era av digitalisering
stéder IT och teknik inte langre produktionsprocesser utan driver dem. Underlatenhet att
hantera IT- eller informationssakerhetskrav leder omedelbart till brist i funktionalitet och
(i varsta fall) forlorat fortroende fran medborgare i regionen. En strukturerad strategi for
IT- och informationssakerhet innebar att regionen har kunskap om:

° Regionens IT-infrastruktur och applikationer (hardvara och mjukvara), férstar
vilken av dessa som ar kansliga / kritiska och darmed sarskilt varda att skydda.

° Regionens informationstillgangar, var de befinner sig, och vilken information
som ar kanslig / kritisk och darmed sarskilt vardefull.

° Risklandskapet i regionen, baserat pa forstaelsen foér regionens kritiska
IT-infrastrukturkomponenter och applikationer samt kritiska
informationstillgangar, dvs var regionens risker finns ur ett IT- och
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informationssakerhetsperspektiv. Regionen bestdmmer sedan vilka av dessa
risker som kan accepteras och vilka de vill minimera och hur detta gors, av vem,
pa vilken nivd och var i organisationen. Det strukturerade tillvagagangssattet
betyder inte att man tar upp alla risker, utan om att gora ett informerat val av
vilka risker man ska ta itu med, hur man gor det och vem som ar ansvarig.

° Vilka formella roller och ansvarsomraden som maste finnas pa plats for att
sakerstalla att informationssakerhetsarbetet gar i 6nskad riktning, med tydliga
rollbeskrivningar och férvantningar samt med en struktur som majliggér kontroll
fran toppen och ner i organisationen utan att misslyckas pa olika nivaer. Helst pa
ett satt dar det ar mojligt att utdéva tydlig kontroll inom IT- och
informationssakerhetsomradet pa ett konsekvent satt i hela organisationen.
Dessa roller maste vara valkdnda och kommuniceras.

) Dokumentation; vilket innebar att for detta andamal finns det tydlig
dokumentation i form av policyer, riktlinjer och instruktioner som sakerstaller att
ledningens kontrollsignaler uppratthalls i hela beslutskedjan och kan foljas upp
med regelbundenhet.

Det har utifran en informationsinsamling, som bygger pa dokumentationsgranskning och
intervjuer, framkommit att det finns utrymme for forbattringar nar det kommer Hill
regionstyrelsens styrning och uppféljning av informationssakerhetsarbetet. De framsta
bristerna berér Region Vasternorrlands avsaknad av dokumenterade processer och
ansvarsroller gallande ett flertal informations- och cybersakerhetsomraden. Vi har
noterat att Regionen ofta utfor flera viktiga processer och rutiner inom
informationssakerhet, men att dessa utférs utan systematik.

Det omrade som pavisar storst brister ar avsaknaden av formaliserade och
strukturerade rutiner och processer, vilket framst visar sig genom avsaknad av aktuell
och uppdaterad dokumentation som faktiskt anvands i Region Vasternorrlands arbete.
Vidare genomférs varken utbildning eller 6vning i en andamalsenlig utstrackning och det
saknas strukturerade rutiner och processer for kontroll och uppféljning.

Givet att Region Vasternorrland ar en leverantor av samhallskritiska tjanster, och givet
att organisationer i allmanhet boér strava efter formella och dokumenterade processer
inom samtliga informationssakerhetsomraden, vilket en bedémning pa minst tre
avspeglar, far regionens resultat inom de fem domanerna anses vara lagt.
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Denna revisionsfraga besvaras utifrdn dimensionerna andamalsenlig
a) organisation,
b) dokumentation och
c¢) uppfdljning och kontroll

Region Vasternorrland ar uppdelat i kdrnverksamhet och serviceverksamhet. Regionens
verksamhet bestar av sex férvaltningar:

Regionledningsforvaltningen
Folktandvarden

Primarvarden

Specialistvarden
Rattspsykiatriska regionkliniken
Regional utveckling

o0k wN~

Det ar Regionledningsforvaltningen som denna informationssakerhetsgranskning
fokuserar pa. Denna bestar i sin tur av ett antal avdelningar vilka framgar i bild 1 nedan.
Utdver dessa omraden ingar aven Fastighet och Service, dar fragor om exempelvis
skalskydd och serverplacering ingar.

Regionlednings-
forvaltningen

[ ! | | | |
|

Forskning,

Ekenomi och | Hilse- och Fastighet
eyl HR Kemmunikation sjukvird utbildning och iliiatitea
innovation
|
Administration Smittskydd

Bild 1. Organisationskarta Regionledningsférvaltningen’

Den nuvarande Regionledningsforvaltningen ar ett resultat av sammanslagningen i
samband med regionbildningen. Flertalet omraden ar sjalvfinansierade, medan andra far

" https://www.rvn.se/sv/Om-regionen/regionens-organisation/regionledningsforvaltningen/
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regionbidrag. Region Vasternorrlands IT-avdelning &r en del av Forskning, Utbildning
och Innovation (FUI) och ar intaktsfinansierat via interndebitering. Detta innebar att IT
ses som en kostnad i andra delar av verksamheten. Omradet FUI samordnar aven
regionens digitaliseringsarbete.

Vi har iakttagit en bristande samordning mellan informationssédkerhetsansvariga och
IT-sakerhetsansvariga. Avsaknaden av samordningsforum eller styrgrupper med
forvaltnings- och regiondvergripande representation resulterar i ett fragmenterat
informationssakerhetsarbete utan Oversyn. Detta kan exemplifieras genom att
informationssakerhet ligger under administration och it-sakerhet ligger under FUI samt
att sdkerhetschefen ar lokaliserad under administration. Det framkommer under
intervjuer att den nuvarande organisationen ar en sammanslagning mellan
landstingsservice och kansli. Ur ett informationssdkerhetsperspektiv kan det
fragmenterade arbetet exemplifieras genom att det saknas en dedikerad grupp som
endast arbetar och styr asset management, det vill saga tillgangshantering for
hardvaror. Att det finns en utpekad grupp som ar ansvarig for detta ar i detta exempel
viktigt eftersom organisationen da minimerar risken for introduktion av icke godkanda
komponenter inom regionens IT-infrastruktur och i dess nat. En foljd av detta ar vidare
avsaknaden av ett centralt inventarie for samtliga system och fysiska enheter som finns
inom regionens IT-milj6. Utdver det sa ar arbetet med informationsklassning inte heller
forankrat bland regionstyrelseforvaltningens ledning, vilket innebar att arbetet inte utférs
konsekvent for samtlig information som behandlas inom verksamhetssystem. Det ar
daremot férankrat i GDPR-projektets styrgrupp. Att tilldgga ar dock att Region
Vasternorrland, som tidigare namnt, under ett antal ar anvant sig av styr- och
samverkansmodellen PM3 som anvands for férvaltning och verksamhetsutveckling i
stort. Uppfoljningen av aktiviteter och genomférda projekt sker dock inte kontinuerligt i
verksamheterna i enlighet med PM3-modellen.

Daremot finns det en beskriven process for tillgangshantering pa Region Vasternorrland,
men majoriteten av arbetet kring tillgdngshantering skoéts av leverantér och det
tydliggors i det SLA (Service Level Agreement) som tagits fram.

| granskningen framkommer att det i Region Vasternorrlands arbete med riskhantering i
dagslaget saknas en dedikerad roll med ansvar for riskkontroll. Det har tidigare funnits
en anstalld med informellt ansvar som samordnare for riskarbetet. Region
Vasternorrland har inte en definierad riskaptit eller risktolerans kopplat till
informationssakerhetsarbetet.

Regionen har tagit fram en tydlig organisatorisk struktur inom arbetet fér anpassning till
dataskyddsférordningen (GDPR). | denna gruppering finns det en tydlig ansvars och
rollférdelning, tydliga incidenthanteringsprocess och rapporteringsrutiner. Daremot
saknas det motsvarande organisation for IT och Informationssakerhet.

Det finns en nyligen framtagen samverkansmodell> som syftar till att sakerstalla att
Region Vasternorrlands IT-tjanster som levereras styrs pa ett effektivt och sakert satt. |

2 Samverkansmodell for IT-tjanstestyrning, 2019-08-16
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den framgar organisation och roller mellan Region Vasternorrland och Leverantoren i
form av nyckelpersoner pa tre nivaer; strategisk niva, taktisk niva samt operativ niva.

Det saknas kontroll éver systemagare och det framkommer att det finns ett flertal
system utan objektfamiljsstruktur. Vidare kan det konstateras att manga system ligger
utanfér forvaltningsmodellen och det saknas etablerade tillvagagangssatt for
upphandlingar, framst for IT. Det framkommer aven att det finns en tydlig
kompetensbrist kopplat till objektdgarskap och den tekniska aspekten av organisationen.
Medarbetare med ansvar for verksamhetssystem utifran Regionens forvaltningsmodell
anses inte att ha forutsattningar for att kunna arbete effektivt och strukturerat med
informationssakerhet for deras system. Kopplat till detta saknar systemagare aven
tydlighet avseende deras ansvar for informationssakerhetsatgarder inom verksamhets-
system som de férvaltar.

Region Vasternorrlands rapporteringsvagar vid handelse av en incident beskrivs som
otydliga satillvida att de inte tycks vara kadnda i organisationen. Det framkommer att
Regionstyrelsen ar otydlig i sin styrning gallande vilken sorts information som efterfragas
vid intraffade handelser, i vilkka forum samt i vilken form. Region Vasternorrlands
beredskapsfunktion tar ej hansyn till informations- sakerhets- eller it-relaterade
incidenter.

Granskningen visar att Region Vasternorrland har dokumentation inom vissa omraden,
men att det saknas processer for regelbunden revision och uppdatering av dessa. Det
finns en dokumentationshierarki, som dock inte fungerar till féljd av brist pa dokument.
Ett systematiskt och kontinuerligt revideringsarbete kring dokumentationen pa IT- och
informationssakerhetsomradet ar annu inte pa plats och dokumentationen revideras
endast sporadiskt. | intervjuer framkommer det vidare att det saknas efterfragan pa
styrande dokumentation fran ledningen. Region Vasternorrland har ett dokumenterat
Ledningssystem for Informationssakerhet som framtogs 2010-10-12. Detta dokument
beskriver flera processer som ska utféras och i sin tur dokumenteras. Utifran intervjuer
har det dock framkommit att det ar flera omraden som benamns inom ledningssystemet
som inte utférs enligt beskrivning. Exempelvis sa benamner regionens ledningssystem
vikten av regelbundna riskbedémningar och riskanalyser avseende informationssakerhet
och férvaltning, och att dessa bedémningar och analyser ska dokumenteras. Vi har inte
fatt del av nagra dokumenterade riskbedémningar och det har aven framkommit under
intervjuer att detta inte ar en process som utférs regelbundet.

Region Vasternorrland har endast en begransad mangd dokumentation pa plats for flera
omraden som berdr informationssakerhet, exempelvis ar regionens Informations-
sakerhetspolicy fran 2008-06-25 och ar i valdigt begransat utférande. Det framgar att
informationssakerhetsarbetet ska bedrivas i enlighet med standardserien SS-ISO/IEC
27000, men varken syfte, mal eller tillvadgagangssatt framgar. Aven dokumentation
underordnad  Informationssakerhetspolicyn saknar regelbunden revision och
uppdatering. Granskningen visar vidare pa en otydlighet kring huruvida nuvarande
dokumentation hér samman med varandra da manga dokument saknar hanvisningar till
ovrig dokumentation.
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Under granskningen noterades att ett flertal av planerna och dokumenten varken ar
beslutade eller har diarienummer, se Bilaga 1 for lista dver dokumentation. Vidare
framkom det under intervjuer att det dvergripande saknas vetskap om styrdokument och
rutiner gallande informationssakerhet, saval hos tjansteman som hos politiker. Slutligen
framkom det att regionen saknar ett arbete for dokumenthantering samt rutiner for hur
dokument ska implementeras nar de val ar beslutade. Diariesystemet Platina anvands
for forvaltning och hantering av den styrande dokumentationen.

Vi har vidare iakttagit att flera vasentliga informationssakerhetsprocesser saknar
dokumentation, antingen i form av processbeskrivningar, rutiner eller instruktioner, vilket
kan kopplas till avsaknaden av en tydligt tilldmpad dokumentationsstruktur.

Nedanstaende bild visar en vanligt forekommande struktur pad en dokumentations-
hierarki inom ett ledningssystem for informationssakerhet:

Strategi &
Policy
Manualer och
standarder

Processbeskrivning och rutiner
Instruktioner och riktlinjer
Dokumenterade utforanden och arkivalier

Bild 2: Exempel p& dokumentationshierarki inom ett ledningssystem for informationssékerhet

Vi har iakttagit att Regionen har delar av denna dokumentationsstruktur pa plats, med
flera beskrivna instruktioner och rutiner, exempelvis Hantering av informationssékerhets-
incidenter - Personuppgiftsincident®. | flera fall finns det tydliga kopplingar mellan rutiner
och riktlinjer. Noterat ar vidare att Region Vasternorrland har dokumentation foér styrning
av behorigheter och atkomst till verksamhetskritiska system inom halso- och sjukvarden
pa plats.

Under intervjuer framkom att Region Vasternorrland har som ambition att arbeta framat i
enlighet med ett ledningssystem fér informationssakerhet (ISO 27000), vilket bland
annat enligt intervjuer avspeglar sig i den dokumentation som ar under utarbetning.

Region Vasternorrland har ocksa ett detaljerat SLA “pa plats med leverantor, samt en
dokumenterad samverkansmodell som styr och reglerar samverkansarbetet mellan
regionen och leverantéren. SLA:t innehaller flera bilagor med kravstéllning inom viktiga

3 Hantering av informationsséakerhetsincidenter - Personuppgiftsincident, 2018-06-07
4 Service Level Agreement
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informationssékerhetsomraden. Regionen har inom avtalet med leverantér en bilaga
med specificerade sakerhetskrav, vilken inkluderar en kravlista pa 131 punkter som
harstammar fran ISO 27001-standarden. Ytterligare en bilaga faststaller servicenivaer
pa som leverantorer ska forhalla sig till avseende drift, sakerhetskopiering och
aterstallning.

Det saknas rutiner for uppfdljning av Region Vasternorrlands framtagna och beslutade
dokumentation pa samtliga nivaer. Det framgar av intervjusvar att erfarenhetsaterforing,
och utvarderingar, exempelvis i form av ny lagstiftning, incidenter, omvarldsbevakning
eller i det I6pande arbetet, inte genomférs i 6nskad utstrackning. Vidare saknas det
rutiner fér uppféljning for att sakerstalla att identifierade férbattringar implementeras i
verksamheten. Under intervjuer framkommer det att finns en tydlig avsaknad av
dokumenterade processer och ansvarsroller gallande ett flertal informations- och
cybersakerhetsomraden.

Region Vasternorrland genomfor inte uppféljning av de informationssakerhetsdokument
som ska upprattas pa forvaltnings- och omradesniva. Vidare framkom det att det saknas
rutiner for uppféljning for att sakerstalla att forbattringar som identifieras i verksamheten
implementeras.

Da IT-driften bedrivs av leverantér har det skapats ett omfattande SLA med en tydlig
kravstallan gentemot leverantéren. Det framkommer i intervjuer att det finns ett forum for
att folia upp avtal med leverantér. Daremot sker det inte nagon aktiv
sdkerhetsgranskning eller kontroll av att avtalet foljs. Vidare kan det konstateras att
Regionen saknar dokumenterade arbetsroller med fokus pa IT-sakerhet som kan
sdkerstalla efterlevnad av avtal med leverantdr; IT-sakerhetsarbetet tillhor
IT-grupperingen och utférs av medarbetare med flera andra ansvarsomraden.

Utifran intervjuer med ledande beslutsfattare inom regionen har det framkommit att
rapportering till regionledningen och regionstyrelsen avseende informationssakerhets-
handelser, incidenter samt évriga omraden som berér informationsfoérvaltning inte sker
regelbundet. Rapportering som har skett har framst berort fragor kopplade Htill
dataskyddsférordningen, men inte heller detta utférs reguljart. Region Vasternorrlands
organisationsstruktur inom informationssakerhetsomradet uppges i intervjuerna forsvara
mdjligheterna till reguljar rapportering och uppféljning. | nuldget saknas det formella
samarbetsforum och rutiner inom informationssakerhet, da informationssikerhets-
ansvariga och [T-sakerhetsansvariga saknar dokumenterade processer for
informationsutbyte.

Utifran iakttagelser fran dokumentationsgranskning och intervjuer ar var bedémning att
revisionsfragan ej uppfylls.

Organisation
Nar det galler den generella bilden av Regionstyrelsens férmaga att styra och leda
verksamheten, med baring pa IT- och informationssakerhet, ar var bedomning att den
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hittills inte varit andamalsenlig. Regionen saknar i stora delar ett systematiskt arbete
med IT- och informationssakerhet. Detta &r dock inte detsamma som att sdga att arbete
relaterat till dessa fragor inte bedrivs. Regionen har bade en IT-avdelning (Region-IT)
vilken numera sorterar direkt under FUI, och regionen har likasa ett informations-
sakerhetssamordnare som sorterar under administrativa enheten, vilket innebar att det
finns ett utpekat men spritt ansvar fér dessa fragor i organisationen. Det pagar vidare en
rad olika insatser och projekt inom ramen for dessa verksamheter.

Enligt var bedémning ar nulaget saledes att det saknas en formaliserad systematik i hur
arbetet bedrivs och att det saknas en helhetsbild av vad som genomférs.
Organisationen gar inte i takt inte i alla delar vad géaller systematiken kring riskanalyser,
informationsklassning och stdédjande och styrande dokumentation, vilka alla utgor viktiga
byggstenar i ett systematiskt IT- och informationssakerhetsarbete. Ett flertal viktiga
processer och rutiner inom informationssakerhet utférs darmed ad hoc till féljd av brist
pa styrning. Exempelvis saknas det en dedikerad grupp som endast arbetar och styr
asset management (det vill saga tillgangshantering pa hardvarusidan och
mjukvarusidan). En foljd av detta &r avsaknaden av ett centralt inventarie fér samtliga
system och fysiska enheter som finns inom regionens IT-milj6. Arbetet med
informationsklassning ar inte férankrat bland regionstyrelseférvaltningens ledning, vilket
innebar att arbetet inte utfors konsekvent for samtlig information som behandlas inom
verksamhetssystem. Att IT ses som en kostnad da det kravs interndebitering for
assistans och IT-relaterade tjanster ses aven som problematiskt och kan vara en grund
till det icke-dndamalsenliga informationssakerhetsarbetet.

Det pabdrjade arbetet med att implementera ett ledningssystem foér informations-
sakerhet i enlighet med ISO27000 serien har pagatt under en langre tid utan att
fardigstallas. Inom ett ledningssystem for informationssakerhet bor den strategiska
inriktningen for ett informationssakerhetsarbete faststallas av en strategi och policy. En
sadan strategi eller policy for informationssakerhet bér ge en tydlig forklaring till syftet
med ett gediget informationssakerhetsarbete och boér aven férstarkas av en
underordnad standard som beskriver samtliga processer som informationssakerhet
omfattar. En sadan standard boér ge en inriktning for, och en beteckning av, samtliga
processer som ska utféras och boér vidare hanvisa till underordnade dokument
(processbeskrivningar och rutiner) som beskriver vem som ansvarar for utférandet av
underordnade aktiviteter och hur det ska utforas. Processbeskrivningar bér i sin tur
omfatta samtliga informationssakerhets- atgarder; administrativa, tekniska, och dem
som riktar sig mot att skapa en andamalsenlig sékerhetskultur.

Dokumentation

Region Vasternorrland har en andamalsenlig dokumentation inom vissa omraden, men
det saknas processer for regelbunden revision och uppdatering av dessa. Det finns en
dokumentationshierarki, som dock inte fungerar andamalsenligt till félid av brist pa
dokument. Regionen saknar saledes vasentlig formell dokumentation for att styra sitt IT-
och informationssékerhetsarbete pa en strategisk nivda som férankrar arbetet med
Regionens centrala roll som leverantér av samhallsviktiga tjanster.

Regionen saknar vidare dokumentation for flera processer med baring pa ett strukturerat
informationssakerhetsarbete. Avseende exempelvis riskhantering (som berdr informa-
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tionssakerhet), har vi noterat att det saknas formell dokumentation. De processer som
utfors inom riskhantering ar varken dokumenterade eller formaliserade. Detta fastan den
dokumenterade Ledningssystemet for Informationssékerhet som antagits 2010
benamner en dokumenterad riskhantering och riskbeddmning som en huvudsaklig
komponent i informationssdkerhetsarbetet. Det saknas aven dokumentation som
faststaller regionens riskaptit eller risktolerans som eventuella riskhanteringsatgarder
bor forhalla sig till.

Det kan vidare konstateras att Region Vasternorrland inte arbetar aktivt med rutiner och
processer med syfte att fortsatta utveckla och stérka processen med arbetet kring
efterlevnad av informationssakerhet. Ett sadant arbete skulle inkludera regelbunden
revision och uppdatering av styrande dokument.

Beddomningen ar sammanfattningsvis saledes grundad i avsaknaden av regelbunden
revision, granskning och uppdatering av samtlig dokumentation, iakttagelsen att vissa
processer saknar dokumentation, samt i iakttagelsen att det saknas ett strukturerat
ledningsarbete som samordnar samtlig vasentlig dokumentation.

Uppféljning och kontroll

Sammanfattningsvis kan man saga att det genomférs arbetsinsatser inom bade IT- och
informationssdkerhet, men att den formella och systematiska sidan av detta arbete
hittills tyngs av brister i form av tydliga rapporteringsvagar (framfor allt pa strategisk
niva), avsaknad av dokumentation, och delvis av avsaknad av riskanalyser och
informationsklassning, vilket innebar att helheten uteblir.

Region Vasternorrland har under ett antal ar anvant sig av styr- och samverkans-
modellen PM3 som anvands foér forvaltning och verksamhetsutveckling i stort.
Uppfdljningen av aktiviteter och genomfdrda projekt sker dock inte kontinuerligt i
verksamheterna i enlighet med modellen.

Givet att Regionstyrelsen hittills inte regelbundet och med systematik efterfragat
aterrapportering inom IT- och informationssakerhetsomradet innebar detta att inte heller
Regionstyrelsen kan sdgas besitta den helhetsbild som kravs for att styra, leda eller ge
direktiv gallande informationssakerhetsarbetet. Det otydliga agandeskapet av
informationssakerhetsfragor kan vidare betraktas som en bidragande orsak till bristande
rapportering. Ett exempel ar det utspridda dgandeskapet av informationssakerhetsfragor
samt sakerhetsfragor. Informationssakerhet forekommer som en del av ansvaret inom
systemagarrollen utifran forvaltningsmodellen, och ar aven placerad centralt inom
regionstyrelseforvaltningens administrativa enhet. Det tekniska ansvaret for
informationssakerhet ar placerat hos IT-organisationen, vilken tillhér en annan
organisatorisk enhet. Vi har varken iakttagit nagra formella, dokumenterade eller
informella samarbetsforum for att sdkerstalla samordning mellan dessa enheter. Denna
situation accentueras vytterligare av avsaknaden av formaliserad och uppdaterad
dokumentation av vasentliga styrdokument sasom IT- och informationssakerhets-
strategier. Det ar inte klart huruvida avsaknaden av vissa centrala styrdokument har lett
till att styrsignalerna varit svaga, eller om de svaga signalerna lett till att vissa styrande
dokument inte kommit pa plats.
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Den tidigare granskningen fran 2017° benamnde ett flertal brister avseende IT- och
informationssakerhetsarbetet. Granskningen betonade sarskilt att:

° “Styrelsen behéver sékerstélla att det finns moderna, konkreta och vél kdnda
styrmedel for IT-sdkerheten. Att organisera informationssékerhetsarbetet och
ansvaret for IT-sdkerheten i tva olika ansvarsomraden underléttar inte en effektiv
hantering. Sé&rskilt som det inte finns uttalat och dokumenterat hur det praktiskt
ska astadkommas. En vésentlig aktivitet i uppdateringen av styrdokumenten &r
att utféra analyser, fa informationen klassad och tydliggéra fér verksamhetens
chefer att de har det yttersta praktiska ansvaret for informationssékerheten och
dérmed vilken IT-sékerhet som kommer att behévas. Detta innebér ett behov av
aterkommande utbildning av och information till alla delar av verksamheten.

) Vi anser det oroande att anpassningen till nya férordningar, férfattningar och
direktiv (bland annat dataskyddsférordningen, GDPR) inte kommit I&ngre &n vad
som framkommer vid vara intervjuer. Verksamheten som bedrivs framférallt inom
sjukvarden omfattas i stor utstrédckning och det ar kort om tid for att fa till stand
alla nédvéndiga anpassningar. Eftersom styrningen av informationssdkerheten
inte bedéms som utvecklad i en &ndamalsenlig omfattning sé ger det heller inget
stéd for hur anpassningsarbetet ska bedrivas.

° Vi saknar att styrelsen genom aren inte séakerstéllt efterlevnaden av
informationssédkerheten sa att det paverkat hur internkontrollen inriktats och
hanterats. Vi menar vidare att styrelsens uppfattning om efterlevnaden av
informationssékerheten @ ska framga av  centrala  dokument som
patientsédkerhetsberéttelser och arsredovisningar.

° Vi anser att med underlag av véra iakttagelser det finns motiv fér revisionen att
fortséttningsvis pa olika sé&tt omfatta informationssékerhet i kommande
granskningar.”®

Beddmningen utifrdn revisionsfragorna blev att Region Vasternorrlands styrelse inte
tillsett att det vid granskningstillfallet funnits aktuella styrande dokument i en omfattning
och konkretisering som tydliggér alla de krav som stalls pa hur arbetet med
informationssakerhet och IT-sakerhet ska bedrivas. Vidare gjordes beddomningen att
styrelsen inte tillsett att det funnits ett genomtankt och strukturerat arbete for att
sakerstalla en andamalsenlig IT-sakerhet som ansags vara tillracklig i férhallande till de
utmaningar som framtiden skapar. Slutligen gjordes beddmningen att styrelsen inte
hade former att sakerstalla efterlevnad av informationssakerhet och darigenom aven
IT-sékerheten.

5 Revisionsrapport IT-sékerhet, Region Vasternorrland, KPMG, 2017-12-13
8 Revisionsrapport IT-sdkerhet, Region Vasternorrland, KPMG, 2017-12-13
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Regionstyrelsen beddmde att den tidigare revisionens beddmningar och iakttagelser var
en korrekt beskrivning av nuldget inom informationssakerhet och IT-sakerhet. Vidare
ansag Regionstyrelsen det vara relevant och angelaget att atgarda identifierade brister
och att det systematiska informationssakerhetsarbetet ska ske med stéd av ett
ledningssystem, vilket ger ett satt for organisationens ledning att styra arbetet med
informationssakerhet i syfte att planera, genomféra, kontrollera, f6lja upp, utvardera och
forbattra sakerheten i verksamhetens informationshantering. Regionstyrelsen avsag
aven, enligt Svar pa revisionsrapport “IT-sakerhet””, att uppratta och inféra
ledningssystemet for informationssakerhet enligt kraven i standarden ISO 27000 enligt
tidigare beslutad policy och riktlinje. Ledningssystemet omfattar bland annat policy,
organisation, ansvar, styrande dokument, resurser och efterlevnad. Detta har &annu inte
slutforts. Slutligen konstaterade Regionstyrelsen att ett projekt skulle tillsattas i
december 2017 for inférande av atgarder med syfte att sadkerstdlla efterlevnad av
Dataskyddsférordningen.

Vid svaret pa granskningen framgick Regionstyrelsens planerade atgarder att tillsatta en
utredning inom ramen for implementerandet av ledningssystemet ISO 27000 for att
bedéma omfattning, resurser/kostnader for ett projekt med malet att infora
ledningssystemet ISO 27000. | detta skulle dven kompetens och resurser analyseras till
foljd av att det vid granskningens svar ansags vara en brist. Det kan konstateras att det
fran samtliga hall finns en stor férvantan pa att ledningssystemet for
informationssakerhet kommer atgarda en stor del av de problematiska omraden som
finns i dagslaget och som har iakttagits av féregaende rapport. Det finns aven en
medvetenhet om att det aterstar mycket arbete inom detta projekt och att det i nulaget
saknas en mogen organisatorisk struktur som kan ta emot och férvalta
ledningssystemet.

Det har uppréattats en virtuell dataskyddsorganisation inom ramen fér det administrativa
omradet. Det finns en utpekad dataskyddsjurist, ett dataskyddsombud samt
kommunikatérer som fokuserar pa personuppgiftsincidenter, fragor samt rekommenda-
tioner kring GDPR. Vidare har det upprattats en e-utbildning om dataskyddsférordningen
for nyanstallda och chefer, daremot sker ingen uppfdljning eller kontroll av att denna
gors och det sker inga utbildningar for informationssakerhet. Det finns en pabdrjad
ansats for att utbilda TiB i att ta kontakt med Datainspektionen for att effektivisera
processen.

Rutiner for informationsklassning och riskanalyser togs fram i samband med data-
skyddsforordningen. Det ar verktyget KLASSA som anvands som ramverk och det
uttalade malet for Region Vasternorrland ar att samtliga system ska klassas, det har
dock inte slutférts i dagslaget. Riskanalyser genomférs i samband med upphandlade
system, dock endast utifran KLASSA. Daremot samordnas inte riskanalyser med &vrig
verksamhet vilket tyder pa ett fragmenterat arbete som inte styrs centralt.

Det tidigare Landstinget Vasternorrland saknade ett formellt strukturerat arbete utifran
ISO 27000-standarden. Vidare tenderade informationssékerhetsfragor att ofta
omprévas, vilket resulterade i ett bristande informationssakerhetsarbete. Det

7 Svar pa revisionsrapport “IT-sakerhet”, 2018-02-15
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framatsyftande arbetet med bland annat omarbetad dokumentation har som ambition att
vara i linje med ISO 27000. Vid intervjuer framkommer att det generellt sett fortfarande
saknas central styrning av informationssakerhetsarbetet i Region Vasternorrland, vilket
aven identifieras som en sarbarhet och svaghet i regionen av intervjudeltagare. Det
framkommer under intervjuerna med bade strategiska och operativa funktioner att det
saknas en gemensam forstdelse for nulage, respektive onskat lage, gallande
informationssakerhet. Under intervjuer konstateras att det saknas bestdammelser och
riktlinjer fran Regionstyrelsen respektive ledning avseende efterlevnad av
sakerhetsbestammelser och grundlaggande installningar och krav.

Det framkommer under intervjuer att det inte finns ett etablerat mottagande av ett
ledningssystem for informationssakerhet. Som namnt i avsnittet ovan anser vi att Region
Vasternorrland inte uppnar en andamalsenlig mognadsniva kopplat till informations-
sakerhet i dagslaget. Givet organisationen ar mottagandet av ett till fullo implementerat
ledningssystem for informationssakerhet eventuellt inte mojligt da det saknas
mottagande struktur pa plats som kan mojliggéra en andamalsenlig implementering av
ett ledningssystem.

Klassificering av IT-system med avseende pa informationssdkerhet genomférs av
regionen men samtliga verksamhetssystem har inte klassats utifran informations-
sakerhetskrav. Daremot har nagon systematisk genomgang av dvriga informations-
klasser inte genomfbrts mer an sporadiskt. Det saknas dokumentation i form av
exempelvis instruktioner for informationsklassning i regionen. Daremot finns rutiner och
processer pa plats for riskanalys i samband med upphandlingar och i samband med
inférandet av nya system.

Som konstaterats i iakttagelserna under den féregadende revisionsfragan noteras att
nagon sarskild rapportering om status pa IT- och informationssakerheten annu inte
efterfragas av Regionstyrelsen. Det sker ingen lI6pande rapportering, utdver den arliga
rapporteringen, om informationssakerhet till Regionstyrelsen i dagslaget.

Utifran iakttagelser fran dokumentationsgranskning och intervjuer ar var bedémning att
revisionsfragan ej uppfylls.

Utéver tydlig, beslutad och kommunicerad dokumentation kraver ett gediget
informationssakerhetsarbete tydliga processer och rutiner for att sakerstélla styrning och
andamalsenlig uppfoélining. En strukturerad uppfdljning och rapportering av resultat och
efterlevnad av styrande dokument ar en forutsattning for att styrelse och ndmnder ska
kunna félja upp och utvardera férvaltningarnas uppdrag och verksamheternas arbete.
Uppfoljning ar viktig for att regionens invanare ska fa en inblick i verksamheten och
sakerstalla att offentliga medel anvands effektivt. Beddmningen ar grundad i
avsaknaden pa regelbunden revision, granskning och uppdatering av samtlig
dokumentation samt att vissa processer saknar dokumentation. Att Regionstyrelsen
séallan efterfragar en rapportering resulterar i att medvetenheten om informations-
sdkerhet inte kan sakerstallas.

De positiva effekterna av de riskanalyser som exempelvis genomférs i samband med
upphandlingar uteblir om riskanalyserna inte kan sattas i relation till regionens totala
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riskkarta, vilken i nulaget atminstone delvis saknas. Risker tillhérande regionens kritiska
IT-infrastrukturkomponenter och applikationer samt kritiska informationstillgangar, ur ett
IT- och informationssakerhetsperspektiv, finns inte samlade i ett centralt register.
Regionen bestammer vilka av dessa risker som kan accepteras och vilka de vill
minimera och hur detta gors, av vem, pa vilken nivd och var i organisationen. Det
strukturerade tillvagagangssattet betyder inte att man tar upp alla risker, utan att gora ett
informerat val av vilka risker man ska ta itu med, hur man gér det och vem som ar
ansvarig.

Bristen pa systematisk informationsklassning resulterar i svarigheter fér regionen att
skapa en helhetsbild av hur IT- och informationssakerhetsarbetet ska bedrivas for att
adressera och minimera de risker som olika informationsklasser innebar. Samma sak
galler for ett systematiskt arbete med risker kopplat till IT- och informationssakerhet.
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De 6vergripande revisionsfragorna for aktuell informationssakerhetsgranskning ar
féljande:

) Finns en tillfredsstéllande styrning, uppféljining och kontroll av
informationssékerheten?

Nej. Var beddmning ar att Regionstyrelsen inte har sakerstallt en styrning och
uppféljning som ger en andamalsenlig informationssakerhet. Grunden till denna
beddémning ar den nuvarande avsaknaden av regelbunden revision, granskning och
uppdatering av styrande dokumentation, avsaknaden av dokumentation for vissa
vasentliga informationssakerhetsprocesser, bristande kontinuerlig uppféljning och
rapportering kring informationssakerhetshandelser och incidenter till Regionstyrelsen,
samt ineffektiva organisationsstrukturer avseende informationssakerhetsarbetet.

° Har dndamalsenliga atgérder vidtagits med anledning av 2017 ars granskning?

Nej. Vi bedémer vidare att Regionstyrelsen inte har vidtagit och kommit i mal med
atgarder med anledning av de brister och forbattringsforslag som framférdes i férstudien
2017. Denna bedémning bygger pa den iakttagna avsaknaden av bade systematisk
informationsklassning av samtliga system samt regelbundna och dokumenterade
riskanalyser, vilket ar atgarder som rekommenderades av 2017 ars granskning. Den
ovan namnda punkten kring brister med styrningen och dokumentation pavisar saledes
att det fortfarande finns ett forbattringsarbete som regionen bor utfora.

Med hanvisning till de brister som identifierats foljer har nedan en forteckning pa
rekommendationer som regionen bor ta i atgard.

Revisionsfraga Kommentar

Finns en Nej.
tillfredsstallande
styrning, uppféljning och  ® Regionen saknar ett

0@

kontroll av gediget
informationssakerheten? ledningssystem for
informationssakerhet

och tillhérande
organisatorisk struktur
och dokumentation

e Regionen saknar
regelbundna
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Har andamalsenliga
atgarder vidtagits med
anledning av 2017 ars
granskning?

rapporteringsrutiner
avseende
informationssaker-
hetsarbetet

Nej.

Regionens har gj
sakerstallt en
uppfdéljning och
vidtagning av
andamalsenliga
atgarder som féljd av
iakttagelserna fran
2017 ars granskning.

oJoy
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Manniskor och processer:

>

Regionen bor faststalla en fardplan for inforandet av ett ledningssystem for
informationssakerhet. En sadan fardplan bor innehalla tydliga malsattningar,
ansvarsbeskrivningar for medverkande resurser, samt en konkret tidsram som
arbetet for framtagning av ett ledningssystem ska forhalla sig till.

Regionen bor utreda mojligheten att uppratta en arbetsgrupp for
informationssdkerhet som sammantrader regelbundet och inkluderar
nyckelpersoner for arbetet. Denna grupp bér ha ansvar for férvaltning av
Ledningssystemet for informationssékerhet och bor ha som uppgift att styra och
samordna informationssakerhetsarbetet inom hela regionen. Arbetsgruppen bor
vidare ha ett évergripande ansvar foér omvarldsbevakning inom informations-
sakerhetsomradet.

Inom ramen for ledningssystemet for informationssakerhet bor regionen uppratta
ett aggregerat riskregister med regiondvergripande informationssakerhetsrisker.
Ett sadant register bdér uppdateras regelbundet samt anvandas for
atgardsplanering, och boér utgéra grunden till en reguljar rapportering till
regionstyrelsen eller regionens ledning. Riskregistret bor vidare vara framtaget
med regionens huvudsakliga samhallsfunktion och leverans i atanke.

Dokumentera huvudsakliga informationssakerhetsprocesser. Sakerstall och
tydliggor roller, ansvar och mandat. Sakerstall att samtlig dokumentation ar
uppdaterad och giltig och att all dokumentation som tillhér ledningssystemet ses
Over och revideras med lampliga intervall samt att riktlinjerna foljs upp med
regelbundenhet. Dessutom bér riktlinjerna revideras sa att det tydligt framgar
ansvarig for vidare uppdatering.

Identifiera och definiera matbara mal for samtliga atgardsmal i syfte att félja upp
dessa kontinuerligt. Dartill boér regionen slutféra omsattningen av principerna
beskrivna i informationssakerhetspolicyn till riktlinjer.

Etablera en obligatorisk informationssakerhetsutbildning fér samtliga anstéllda i
Region Vasternorrland. Sakerstall att utbildningar och évningar fér att utveckla
och sakerstalla kompetens om informationssakerhet genomférs regelbundet.

Specificera i den kommande verksamhetsplanen de aktiviteter som ska
genomféras i syfte att framja en god sakerhetskultur. Regionen bér genomféra
systematiska uppféljningar av utbildningsverksamheten.

Formalisera utvarderingsarbetet efter en intraffad incident for att sakerstalla att
atgarder genomfors for att forhindra att liknande incidenter intraffar igen.

Minska personberoendet for att sakerstalla att verksamheter kan fortlépa vid ett
eventuellt personalbortfall.
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Med hansyn till den nya lagstiftningen inom sakerhetsskydd fran april 2019 bér
Region Vasternorrland genomféra en djupare analys av regionens Kkritiska
informationstillgangar fér Sveriges sakerhet.

Regionen bor se 6ver forvaltningsmodellen fér verksamhetssystem och utreda
mojligheter till att forstarka ansvaret som systemagare har for tillampning av
informationssakerhetsatgarder.

Teknik:

>

Utred modjligheterna till att inforskaffa en central behdrighetshantering som
integreras med Ovriga verksamhetssystem. Ett sadant system bor till stor del
automatisera processer for tilldelning, férandring, och borttagning av
behdrigheter. Utifran ett sadant system bér behdrighetstilldelning och
behdrighetsgrupper framtas som baseras pa i forvag bestamda roller. |
synnerhet bor regionens tilldelning av behdrigheter till fysiska lokaler ses Over,
sarskilt med hansyn till kansliga rum som serverhallar.

Utred mojlighet till att inférskaffa en SIEM-16sning som samlar in och aggregerar
sakerhetsloggar fran vasentliga natverkskallor, exempelvis de virtuella
brandvdggar som i nuldget ar placerade mellan natverkssegment. Infor-
skaffandet av en dedikerad loggserver bér aven utredas med krav pa bibehallen
lagring pa minst 180 dagar.

Utdka den geografiska spridningen pa regionens serverhallar for att sékerstalla
redundans.
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Dokumentrubrik

Beslutat? Faststallt

Giltigt t.o.m.

Change Management Ja 2019-05-28 |2020-11-28 |376007 / Version 1
Dataskyddsférordningen Nej

Informationssakerhetsutbildning for

alla anvandare Nej

Hantering av

informationssakerhetsincidenter -

Personuppgiftsincident Ja 2018-06-07 |2019-12-07 |327500 / Version 1
Hantering av tillgangar Ja 2016-11-21 [2020-01-04 |231696 / Version 2
Informationsklassning - verktyget

KLASSA Ja 2017-12-20 (2019-06-20 |288149 / Version 1
Informationssakerhet Nej

Informationssakerhetspolicy Ja 2008-06-25

IT Incidentprocess Ja 2019-05-28 |2020-11-28 |393051 / Version 1
Ledningsystem, informationssakerhet |Ja 2010-10-12

Reglemente for Regionstyrelsen,

Namnden for hallbar utveckling och

Halso- och sjukvardsnamnden

2019-2022 Ja 2018-04-25 371678 / Version 1
Protokoll Regionledningsgruppen

Region Vasternorrland 2019-06-03 19-RS4

Styrning av atkomst - op-konto for

driftleverantor Ja 2019-01-20 [2020-07-20 |361606 / Version 1
Systemdokumentation Ja 2016-11-22 |2020-02-27 |231947 / Version 2
Systemférteckning Ja 2016-11-21 |2020-01-04 |235331 / Version 2
Sakerhets- och krisberedskapsarbetet

i Landstinget Vasternorrland 2013-11-12 /92657 / Version 2
Krisberedskap och allman sakerhet i

Landstinget Vasternorrland 2013-10-30 /92653 / Version 2
Kommunikationspolicy 2019-2022 2019-06-20 /40900 / Version 4
Region kris- och katastrofmedicinsk

beredskapsplan 2017-10-25 /132212 / Version 3
Kriskommunikationsplan 2014-11-26

Bilaga 6 - Servicenivaavtal Ja 13LS1494
Samverkansmodell for

IT-tjanstestyrning 2019-08-16
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Behorighetstilldelning Vardsystem

2012-10-11

[73775 / Version 1

Avbrottsinstruktion — LVNHSAWS ar
inte tillganglig!

2017-06-20

Forvaltningsplan fér Organisations-
och behdorighetsstyrning

2018-09-12

2021

Bilaga 2 OBS - Servicefonster

2017-08-16

Avbrottsplan OBS

2018-01-08

Bilaga 1 OBS — SLA krav

2017-08-16

Namnstandard organisatoriska
enheter

317847 / Version A.K.

Behovs- och riskanalys vid
behdorighetstilldelning i vardsystem

/109760 / Version A.K.

Stéd och beslutsprocess vid
organisationsférandringar

2019-09-15

2021-03-15

426117 / Version 1

Bilaga 3 OBS —
klassificering/prioritering

2017-08-16

Tillgénglighetsplan OBS

2016-08-04

Tilldelning av lasbehdrigheter med
medarbetaruppdrag

2014-06-25

2016-12-30

/127967 / Version 2

Laglig behandling OSL och GDPR

Nej

Stallningstagande om
informationshantering i vissa
molntjanster

2019-04-12

Arendenummer:
19/00087

Beslutsunderlag - Fortsatt upphandling

av RIS/PACS till RVN

2019-01-15

Protokoll §§ 102-104 Regionstyrelsens

Finansutskott

2019-06-17

19RS1

Bilaga 9 - Sakerhet

13LS1494
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2019-11-27

Marie Lindblad Linus Owman

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av Region Vasternorrland enligt de villkor och under de forutsattningar som framgar av projektplan fran den 18 juni
2019. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela eller delar

av denna rapport.
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