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Sammanfattning

Granskningens syfte dr att bedoma om det finns en tillrdcklig intern kontroll f6r
att forebygga oegentligheter inom Regionstyrelsen, Hélso- och sjukvardsnamnden
samt Regionala utvecklingsndmnden. Enligt var bedomning dr den interna kon-
trollen for att forebygga oegentligheter inte tillrdcklig inom Regionstyrelsen och
de granskade ndmnderna.

Vi har noterat att det finns flera styrdokument av vikt for att forebygga oegentlig-
heter. Nagon samordning av dem finns ddremot inte. Av riktlinjen Intern styrning
och kontroll framgér att risker for oegentligheter bor beaktas i riskanalyserna. Be-
greppet oegentligheter har dock inte definierats, vilket vi ser som vésentligt. I 6v-
rigt bedomer vi att det finns oklarheter rorande ansvaret for riskanalyser och pro-
cessdgarnas roll. Vi har ocksa noterat att endast Regionstyrelsens plan for intern
kontroll 2023 innefattar omrdden som ror oegentligheter. Rapporteringen bedomer
vi ddremot behdver utvecklas.

Vi bedomer vidare att det inte tydliggjorts hur internkontrollprocessen ska sam-
ordnas pa regiondvergripande niva, verksamhetsnéra niva eller mellan nivierna.
En tredjedel av forvaltningscheferna (inklusive omradesdirektorer i hilso- och
sjukvérdens verksamhetsomraden) uppger att forvaltningen antingen saknar en or-
ganisation for internkontroll eller att de inte kdnner till om en sddan organisation
finns.

Granskningen har vidare visat att det finns ett system for rapportering och uppfol;-
ning av misstidnkta oegentligheter inom ramen for regionens visselblasarfunktion.
Funktionen har tagit utgdngspunkt i Lag om skydd for personer som rapporterar
om missforhdllanden och har enligt uppgift tagit emot ett antal anmélningar under
2023 som innehallit inslag av oegentliga handlingar.

Rekommendationer
Nedan framgar vara frimsta rekommendationer till Regionstyrelsen.

e Tydliggor begreppet oegentligheter i Regionstyrelsens riktlinje Intern styr-
ning och kontroll.

e Se Over formerna for Regionstyrelsens bevakning av att 6vriga ndmnder
har ett tillfredsstdllande arbetssitt avseende intern styrning och kontroll.

e Se Over och fortydliga organiseringen av regionens internkontrollprocess.

e Tydliggdr processdgarrollen samt ansvaret for den interna kontrollen med
avseende pa bland annat riskanalys och uppfoljning av de regiongemen-
samma processerna.

o Sikerstdll att rapporteringen utifran internkontrollplanerna motsvarar
stéllda krav och ger en rittvisande bild av vidtagna atgédrder och genom-
forda kontroller.

Nedan framgar vara framsta rekommendationer till Regionstyrelsen, Regionala ut-
vecklingsndmnden samt Hilso- och sjukvardsndmnden.
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o Sikerstill att oegentlighetsrisker omhindertas (identifieras, bedoms, han-

teras genom kontroller och atgérder samt {6ljs upp) inom ramen f6r intern-
kontrollprocessen.
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1 Bakgrund

Revisorerna bedomde i sin risk- och vésentlighetsanalys for 2023 att det finns en
risk for oegentligheter till f6ljd av att styrelsen och ndmnderna inte har sékerstallt
en tillrdcklig intern kontroll. De beddmde det darfor vara véasentligt att genomfora
en fordjupad granskning av regionens system for internkontroll avseende forebyg-
gande av oegentligheter.

Av regionens riktlinje for intern styrning och kontroll framgér att risken for oe-
gentligheter bor analyseras. En god styr- och kontrollmiljo, som dr en grund for
den interna kontrollen, ska dven utformas. Offentliga arbetsgivare ar vidare sedan
2022 skyldiga att ha en visselblasarfunktion for rapportering av missforhallanden 1
verksamheten.

2 Syfte, revisionsfraga och avgransning

Syftet med granskningen har varit att bedoma om det finns en tillrdcklig intern
kontroll for att forebygga oegentligheter. Granskningen har inriktats mot nedan-
stdende revisionsfragor.

1. Ar styr- och kontrollmiljén for att motverka oegentligheter tillfredsstil-
lande?

2. Bedrivs ett systematiskt arbete med att forebygga risker for oegentligheter?

3. Finns kanaler for rapportering och uppfoljning av misstdnkta oegentlig-
heter?

Granskningen har omfattat Regionstyrelsen, dels i egenskap av dess ledande och
samordnande roll, dels som nimnd, samt i tillimpliga delar dven Hélso- och sjuk-
vardsndmnden och Regionala utvecklingsnimnden. Fér nimnderna har omfatt-
ningen avgransats till tillimpning av gillande regelverk. Granskningen har inte
syftat till att uppticka oegentligheter utan har varit inriktad mot internkontroll f6r
att forebygga dem. Inte heller har granskningen omfattat vélfardsbrottslighet, det
vill sdga nidr en extern aktor otillborligen utnyttjar regionala medel for egen vin-
ning.

3 Revisionskriterier

De revisionskriterier som bildat underlag for revisionens analyser, slutsatser och
beddmningar dr huvudsakligen foljande:

e Kommunallagen (SFS 2017:725) 6 kap. 1 § och 6 §

e Regionstyrelsens reglemente (beslutad av Regionfullmiktige 2022-11-30
§ 215)

e Policyn Samlad ledningsprocess (beslutad av Regionfullmiktige, senast
reviderad 2023-06-21, § 105)

e Riktlinjen Intern styrning och kontroll (beslutad av Regionstyrelsen
2018-05-09 § 156)
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Riktlinjen Visselbldsarfunktionen i Region Visternorrland (beslutad av
Regionstyrelsen 2022-06-07 § 203)

Attestreglemente (beslutad av Regionfullméktige 2022-11-30 § 214) och
riktlinjen Attest (Regionstyrelsen 2018-12-14 § 385)

e Lag(2021:890) om skydd for personer som rapporterar om missforhallan-
den

4 Metod

Granskningen har genomforts genom dokumentstudier och intervjuer. Frdgor har
aven skickats, via ett digitalt fraigeformulér, till regionens tio forvaltningschefer
(inklusive hélso- och sjukvardens omraden).

Revisionsrapporten har kvalitetssidkrats enligt gdllande rutiner, vilket bland annat
innebdr att ett utkast till rapport har saklighetskontrollerats av Regiondirektdren
(tillika forvaltningschef for Regionledningsforvaltningen), verksamhetschef for
Planering och uppf6ljning, processledare for intern styrning och kontroll, region-
jurist samt redovisningschef.
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5 Resultat av granskningen

5.1 Styr- och kontrollmiljo

Granskningens fOrsta revisionsfraga ror om regionen har en tillfredsstillande styr-
och kontrollmiljo for att motverka oegentligheter. En sddan miljo 4r grunden for
regionens internkontrollprocess enligt riktlinjen Intern styrning och kontroll, som
ska ge regiondvergripande forutséttningar for ett systematiskt internkontrollarbete.

5.1.1 Process for internkontroll

Internkontrollprocessens struktur och arbetssitt utgar frin COSO'. Det ir ett ram-
verk for att utforma, implementera och forvalta internkontroll. Enligt COSO ér ett
av internkontrollens syften att sdkerstélla efterlevnad av lagar och regler. Avvikel-
ser i regelefterlevnad kan bland annat orsakas av oegentligheter.

Processen bygger pd en god styr- och kontrollmiljé enligt riktlinjen for internkon-
troll. Miljon beskrivs omfatta:

Styrande dokument

Organisationsstruktur

Ansvar, befogenheter, ansvarsskyldighet och pafoljder

Attityd, kompetens, forhallningssitt, integritet och etiska vérden

Vi har inriktat var granskning av styr- och kontrollmiljén mot styrande dokument
(avsnitt 5.1.2), organisation och ansvar (avsnitt 5.1.3) samt system for att upp-
tdcka oegentligheter (avsnitt 5.1.4).

5.1.2  Styrande dokument
Begreppet oegentligheter forekommer 1 flera regiongemensamma styrdokument.

Riktlinjen Intern styrning och kontroll anger att oegentligheter dr ett omrade
som bor beaktas via riskanalys. Daremot varken definieras, konkretiseras eller ex-
emplifieras begreppet. Riktlinjen har faststéllts av Regionstyrelsen. Enligt uppgift
pagar ett arbete med att revidera riktlinjen som berdknas vara slutfort under kvar-
tal 1 2024.

Vi har dértill noterat flera styrdokument som uttryckligen anvander oegentlighets-
begreppet eller dr av vikt for att undvika oegentliga handlingar:

Korruption, mutor och jév (riktlinje)
Attestreglemente

Attest (riktlinje)

Representation och gévor (riktlinje)

Bisysslor (riktlinje)

Visselblasarfunktion i Vésternorrland (riktlinje)

Inget av dessa dokument &r tydligt inordnat 1 internkontrollprocessen. Handlagga-
ren respektive processidgaren for riktlinjen Intern styrning och kontroll dr inte

! Enligt regionens intranit, kontrollerad 2023-11-01
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handldggare/processigare for ovriga styrdokument. Det har enligt uppgift inte hel-
ler forekommit systematisk dialog mellan processédgaren for intern styrning och
kontroll och processdgare/handlaggare for de 6vriga styrdokumenten. Riktlinjen
innehaller 1 6vrigt inga hinvisningar till andra styrdokument, exempelvis ovan an-
givna.

Riktlinjen Korruption, mutor och jév ska ge anstéllda stod i mgjliga korrupt-
ionssituationer. Dokumentet dr enligt vad som framkommit vid intervju inte kopp-
lat till ndgon process. Det finns till riktlinjen ingen utsedd procességare. Det finns
inte heller nagon uttalad funktion for att ombesdrja/sdkerstilla att riktlinjen imple-
menteras. Regionens juristfunktion dr emellertid behjdlplig vid inkomna fragor
om korruptionsomradet och vi har d&ven noterat att juristfunktionen planerar ut-
bildningsinsatser inom omrddet. Riktlinjen har faststéllts av regiondirektoren. Be-
greppet korruption har i riktlinjen definierats enligt foljande: ”Korruption handlar
om otillborligt utnyttjande av den offentliga positionen for att uppné privata for-
delar, en otillborlig sammanblandning mellan det offentliga uppdraget och privata
Intressen.”

Attestreglemente och riktlinjen Attest ror attesteringar av ekonomiska transakt-
ioner. Det omfattar undvikande av oavsiktliga och avsiktliga fel. Attesteringar ska
enligt uppgift inte betraktas som del av internkontrollprocessen och inte heller
som en egen process. Riktlinjen har emellertid en angiven processidgare. Regle-
mentet &r faststillt av Regionfullmiktige medan riktlinjen har faststéllts av Reg-
ionstyrelsen.

Riktlinjen Representation och givor anger former for hantering av intern och
extern representation. Dokumentet har en angiven processédgare och riktlinjen har
faststillts av Regionstyrelsen.

Riktlinjen Bisysslor beskriver formerna for arbetstagares eventuella bisysslor.
Dokumentet har ingen utsedd procességare och har faststillts av Regionstyrelsen.

Riktlinjen Visselblasarfunktionen i Region Visternorrland beskriver formerna
for skydd till den som rapporterar om missforhallanden. Sddana kan bland annat
ha orsakats av oegentliga handlingar. Oegentligheter exemplifieras med misstanke
om muta, bedrégeri, stold, jav, oldmplig bisyssla eller annan situation dér ndgon
far privat vinning eller fordel pa grund av sin tjanstestéllning eller att nérstaende
gynnas pa nagot sitt. Riktlinjen har ingen utsedd processdgare och har faststillts
av Regionstyrelsen.

Ovriga styrdokument som vi identifierat av betydelse for att forhindra oegentlig-
heter ar bland annat riktlinjen Inkop och upphandling. Riktlinjen, som beskriver
regionens syn pa inkdp, upphandling och avtal, behandlar inte oegentligheter men
hanvisar till regionens riktlinjer inom omradet. Vidare har vi noterat Etisk policy
som inte har en konkret koppling till oegentligheter men pa ett mer allmént plan
lyfter perspektivet ’vad dr rétt och vad ar fel”. Detsamma géller policyn Medarbe-
tarskap och ledarskap i Region Visternorrland av vilken det bland annat framgér
att medarbetaren ska signalera om hen uppmérksammar felaktigheter. Ett annat
exempel pa styrdokument som torde vara av betydelse for att forebygga fore-
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komsten av oegentligheter &r riktlinjen Resor i tjdnsten som faststillts av Region-
styrelsen. Styrande dokument for /6neprocessen ér dven av betydelse for att
minska risken for bade avsiktliga och oavsiktliga fel.

De styrdokument som ovan angivits gor inte ansprék pa att vara kompletta med
avseende pa forebyggande av oegentligheter utan &r de fraimsta dokument som vi
har identifierat inom ramen for var granskning.

Kommentar

Vi bedomer sammantaget att regionens styrdokument inte &r helt tillfredsstéllande
1 syfte att minska risken for oegentligheter. Dokumenten &r inte inordnade 1 in-
ternkontrollprocessen och definierar inte begreppet oegentligheter.

Vi har noterat ett antal styrdokument av betydelse. Riktlinjen Intern styrning och
kontroll anger att oegentlighetsrisker bor beaktas men det framgar ingen definition
eller exempel pa vilka sorters handlingar som avses. Inte heller hdnvisar riktlinjen
till relaterade styrdokument av vikt ur ett oegentlighetsperspektiv. Vi har 1 6vrigt
inte noterat annat stddmaterial vid analys av risken for oegentligheter.

Bland interna styrdokument sa har vi endast noterat ett dokument som definierar
eller exemplifierar oegentligheter; riktlinjen Visselblasning i Region Vésternorr-
land. Dokumentet omfattar dock det bredare begreppet missforhallande vilket
rymmer mer dn enbart oegentligheter. Det dr dessutom avgransat till rapportering
snarare dn exempelvis forebyggande eller kontroll. Det &r inte heller inordnat i in-
ternkontrollprocessen. Vi ser ett fortydligande av begreppet oegentligheter som
vésentligt for att sikerstélla att risken for oegentligheter identifieras i tillrdcklig
utstrackning. Enligt var bedomning bor ett sadant fortydligande inordnas 1 riktlin-
jen Intern styrning och kontroll.

Det kan dven ndmnas att vissa begrepp inom ramen for oegentligheter dr hanfor-
liga till lagstiftningen, till exempel muta och jiv. Det framgar dven av riktlinjen
Korruption, mutor och jév.

Det kan noteras att regeringen anvinder? en bred definition av korruption som in-
nebdr “att utnyttja en offentlig stillning for att uppna otillborlig vinning for sig
sjdlv eller andra”. Regionens definition av korruption &r snarlik regeringens. Eko-
nomistyrningsverket anvinder dven begreppet oegentligheter och anger® foljande
” Risken for oegentligheter innefattar exempelvis om myndighetens medarbetare
ar javiga 1 beslut eller handlaggning. Det handlar om att verksamheten inte ar sak-
lig och opartisk enligt 5 § andra stycket forvaltningslagen (2017:900). Det mot-
satta dr det oonskade att verksamheten utsétts for oegentligheter.” Nagon all-
méingiltig definition av begreppet oegentlighet finns dock inte. Vi rekommenderar
darfor att Regionstyrelsen tydliggdr begreppet.

Vi rekommenderar dven att Regionstyrelsen sikerstiller att oegentlighetsrisker
omhéndertas inom ramen for internkontrollprocessen. Det omfattar identifiering,
beddmning, hantering genom kontroller/atgérder, uppfoljning samt vilka som ska

2 Regeringens skrivelse 2012/12:167
3 https:/forum.esv.se/styrning/intern-styrning-och-kontroll/oegentligheter-och-korruption/ (2023-
11-23)
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genomfora riskanalyserna. Kopplingen mellan enskilda styrdokument av bety-
delse for oegentlighetsrisker och internkontrollprocessen behover darfor tydliggo-
ras. Vi ser dven dialogen mellan olika ansvarsomridden som central for att siker-
stdlla ett effektivt arbete for att forhindra oegentligheter och rekommenderar dér-
for att det dvervags.

Det framgér vidare inte tydligt om/nér ett styrdokument ska ha en processédgare.
Processédgarrollen beskrivs i riktlinjen Styrdokument, som behandlar generella reg-
ler for styrdokument, men det framgér inte om rollen dr obligatorisk. Vi ser gdrna
ett regiongemensamt fortydligande avseende styrdokument och vilka roller som é&r
obligatoriska. Vi anser dven att procességarrollens innebord bor beskrivas, exem-
pelvis avseende uppfdljning, rapportering och stod/viagledning.

Vi vill i 6vrigt framhalla vikten av att det etiska perspektivet lyfts och diskuteras
eftersom det handlar om att ta ansvar for det gemensamma pa bésta sétt. Etik kan
dérfor ses som ett forebyggande hjdlpmedel for att minska risken for oegentlig-
heter, som inte handlar om det gemensamma bésta, utan om enskilda individers
egenintressen.

Vi vill dven hénvisa till vir granskning av 16ner?. I rapporten framhélls behovet
av att gora det ként i organisationen vilka styrande- och stodjande dokument som
finns att forhélla sig till. I en enkdtundersokning som gjordes framkom att ca 40
procent av de som svarat pa enkéten inte visste att det fanns regiondvergripande
rutinbeskrivningar 6ver vilka moment hen ska utfora i Idnehanteringsprocessen.

5.1.3 Organisation och ansvar

Internkontrollprocessens organisation och ansvarsfordelning beskrivs 1 riktlinjen
Intern styrning och kontroll. Det framkommer bland annat att:

e Regionstyrelsen ansvarar for att dvergripande riktlinjer for internkontroll ut-
fardas/foljs och ska bevaka att 6vriga ndamnder har tillfredsstidllande arbetssatt
for internkontroll.

e Styrelsen och ndmnderna ska se till att den interna kontrollen &r tillrédcklig och
att det uppréttas en organisation, regler och anvisningar for internkontroll. De
ska dven tillse att riskanalyser genomfors inom ramen for verksamheten. Risk-
analyserna ska ligga till grund for ndimndernas internkontrollplaner.

e Samtliga chefer ansvarar for att styra och leda med riskmedvetenhet i enlighet
med den regiondvergripande modellen for internkontroll.

e Varje anstélld ansvarar for att bidra till en god intern kontroll och informera
berord chef om fel/brister som upptécks.

Ansvaret for den 6vergripande internkontrollprocessen aterfinns inom Regionled-
ningsforvaltningens omrade Stéd och samordning. En processledare ansvarar en-
ligt uppgift for att tillhandahalla ett vergripande internkontrollsystem med mo-
deller, arbetsséitt och struktur.

4 Revisionsrapport Granskning av Iéner, dnr 21REV34
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Vi har dven fatt information om att processledaren under hosten 2023 har hallit i
workshops med Regionstyrelsens finansutskott, Hilso-sjukvardsndamndens utskott
samt Regionala utvecklingsndmndens utskott. Dessa workshops initierades under
2023 for att frimja tillkomsten av nya specifika kontrollpunkter i 2024 ars intern-
kontrollplaner. Vi har dven fétt information om att processledaren under 2023 har
erbjudit styrelsens och ndmndernas ordférande och forvaltningschefer separata
traffar. Enligt uppgift har endast sadan traff hallits med Regionala utvecklings-
ndmndens ordférande och forvaltningschef. Processledaren har inte deltagit i
nagra ovriga forvaltningsspecifika aktiviteter kopplade till internkontrollproces-
sen.

P4 regionens intranit® beskrivs en ansvarsfordelning som inte ir helt dverensstim-
mande med riktlinjen Intern styrning och kontroll, &ven om de inte dr motstridiga.
Enligt informationen finns fyra ansvarslinjer: linjeansvar, funktionsansvar, ansva-
rig for internkontrollprocessen respektive revisionen. Vi har inte aterfunnit denna
struktur 1 ndgot faststillt styrdokument.

Av riktlinjen Korruption, mutor och jav framgér att regionens chefer ansvarar for
att fora ut den till sina medarbetare vid anstillning, introduktion och pa arbets-
platstriaffar. Medarbetare har a sin sida en skyldighet att kiinna till och f6lja rikt-
linjen, 6vriga riktlinjer och lagstiftning. En regiongemensam checklista finns for
introduktion av nya medarbetare. Av den framgar vilka styrdokument som intro-
duktionen ska omfatta, sd som arbetsmiljopolicy och kommunikationspolicy.
Riktlinjen Korruption, mutor och jév finns ddremot inte omnamnd.

Det framgér av Attestreglementet att styrelsen ska besluta om regiongemensamma
regler for hur det ska tillimpas. Styrelsen ska dven folja upp, utviardera och initi-
era eventuella fordndringar av reglementet. Dérutdver har styrelsen liksom ndmn-
derna ett ansvar for att reglementet tillimpas och att bevaka risker inom omrédet.

Vi har via ett digitalt frageformulér skickat fragor till forvaltningschefer, inklusive
hilso- och sjukvardens omradesdirektorer. Sex av de nio chefer som bevarat véra
fragor har angett att det uppréttats en organisation for forvaltningens/omréadets in-
ternkontrollarbete®. Olika funktioner har uppgetts samordna arbetet, bland annat
controllers, verksamhetsutvecklare, verksamhetschef och ledningsgrupper. Vi har
inte uppfattat att det finns nagot formaliserat/systematiserat samarbete mellan
dessa samordnare och processledaren for intern styrning och kontroll.

Kommentar

Vi bedomer sammantaget att organiseringen av och ansvarsfordelningen inom
regionens internkontrollprocess inte dr helt tillfredsstéllande i syfte att minska ris-
ken for oegentligheter.

Forvaltningsorganisationens ansvarsfordelning bestar enligt riktlinjen Intern styr-
ning och kontroll 1 huvudsak av tva nivaer: chef och medarbetare. Det framgar
inte vilka som ska samordna arbetet pa regiondvergripande nivéa eller verksam-

3 Kontrollerad 2023-12-06
% En av regionens tio forvaltningschefer har inte besvarat véra fragor.
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hetsndra niva, exempelvis inom en forvaltning eller verksamhet. I den mén for-
valtningar har en organisation for sitt internkontrollarbete s& har vi uppfattat att
det inte forekommer en systematisk dialog med processledaren for internkontroll.
Vi har ddremot noterat att processledaren initierat och hallit workshops med sty-
relsens och ndmndernas utskott under 2023 samt erbjudit stod till forvaltningschef
och ordforande. Vi ser positivt pa dessa initiativ.

En jamforelse kan hir géras med hur regionen organiserat sitt informationsséker-
hetsarbete. Enligt riktlinjer’ finns en informationssikerhetsansvarig, som vi upp-
fattar ha ett ansvarsomrade motsvarande processledarens for internkontroll, som
ansvarar for att leda, utveckla, samordna och folja upp det regiongemensamma ar-
betet. Dartill finns flera sammanknutna roller som tydliggor hur den regiondver-
gripande nivan ska fldtas samman med omrides- och verksamhetsniva. Det fram-
gar inte med samma tydlighet hur internkontrollprocessen dr avsedd att organise-
ras och samordnas. Som vi uppfattat det finns inget forum for dialog mellan pro-
cessledaren och forvaltningarnas samordnare. Vi anser déarfor att organiseringen
av regionens internkontrollprocess behdver ses dver och fortydligas.

Om den organisering som beskrivs pa intranitet, med fyra ansvarslinjer, ska gélla
sa rekommenderar vi att den ersétter den organisering som faststéllts i Intern styr-
ning och kontroll. Vi anser bland annat att funktionsansvaret behover tydliggoras,
exempelvis hur det forhaller sig till rollen processédgare, vilken vi kommenterat i
avsnitt 5.1.2.

Styrelsen har enligt riktlinjen Intern styrning och kontroll bevakningsansvar for att
ndmnderna har tillfredsstéllande arbetssitt for internkontroll. Ndmnderna ska i sin
tur tillse att en organisation upprittas och att regler och anvisningar finns for in-
tern kontroll. Riktlinjen preciserar inte ndrmare kraven pa ndmndernas organisat-
ion. Vi bedomer dock att styrelsens och ndmndernas ansvar inte kan anses vara
helt uppfyllt i det avseendet eftersom tre av nio forvaltningschefer uppger att det
antingen saknas en organisation for internkontroll eller att de inte kdnner till om
en sadan finns. I revisionsrapporten Processen for intern kontroll® framfrdes be-
hovet av att fortydliga vad som avses med den organisation samt regler och anvis-
ningar som ska finnas samt vad som forvédntas av nimnderna i detta avseende.
Med anledning av att inga fortydliganden har gjorts sa kvarstar var rekommendat-
ion till Regionstyrelsen med beaktande av vad som ovan framforts.

I revisionsrapporten Processen for intern kontroll rekommenderas dven att se Gver
formerna for Regionstyrelsens bevakning av att 6vriga ndmnder har ett tillfreds-
stillande arbetssétt avseende intern styrning och kontroll. Med anledning av vad
som framkommit ovan kvarstar var rekommendation till Regionstyrelsen.

Vi rekommenderar vidare att checklistan for introduktion av nya medarbetare
kompletteras med information om riktlinjen Korruption, mutor och jév. Detta for
att sikerstélla att riktlinjen fors ut pa avsett vis.

7 Informationssdkerhet, organisation av, dokumentnr 469735 / Version 1 respektive Organisation
av informationssdkerhet — rollbeskrivning, dokumentnr 484367 / Version 2
§ Dnr 18REV57, 2019-03-20
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5.1.4 System for att uppticka oegentligheter

Kontroller for att uppticka oegentligheter dr som vi uppfattat det inte en central
uppgift inom den 6vergripande internkontrollprocessen. Enligt uppgift forekom-
mer dock omrédesspecifika kontroller avseende bisysslor, attesteringar av egna in-
kop och intern representation, framfor allt hanforliga till forvaltningens riskanalys
och faststéllda internkontrollplaner, se avsnitt 5.2. Avseende attesteringar av egna
inkdp sa sker kontroller endast sporadiskt. Av intervju framkommer ocksa att eko-
nomer genomfor situationsstyrda kontroller kopplat till de verksamheter de stod-
jer.

Vi har inom ramen for granskningen stillt fraga om forekomsten av oegentlig-
heter som upptéckts genom det egna internkontrollsystemet. Vi har inte erhéllit in-
formation om nagot sddant fall under 2023. Vi har heller inte ndgot exempel pa
det under de senaste aren. Daremot har 1an ur handkassa omnamnts, vilket medde-
lades av medarbetaren sjélv. Handelsen dgde inte rum under 2023. Enligt uppgift
sé skulle befintliga kontrollrutiner ha uppmérksammat beloppsavvikelsen i sam-
band med kontroll. Det bedomdes dérfor inte finnas anledning till att omarbeta ru-
tinerna for att forebygga risker av detta slag. Handkassor forekommer enligt upp-
gift endast 1 liten utstrickning, framst till foljd av regionens skyldighet att kunna
motta kontanta betalningar, och avser sma belopp.

Kommentar

Vér bedomning &r att det 1 viss utstrdckning forekommer system for att upptacka
oegentligheter. Systemet ar som vi forstatt det frimst hanforligt till riskanalyser
och internkontrollplaner, som beskrivs och kommenteras vidare 1 avsnitt 5.2. Vi
vill dven hénvisa till vira kommentarer i avsnitt 5.1.2 vad géller processidgarens
roll. Vi anser saledes att det behover tydliggoras vad som ingér i den, exempelvis
om den innefattar uppfoljning av regelefterlevnad. Vid en sadan kontroll torde
misstdnkta oegentligheter kunna upptéckas.

5.2 Riskhantering

Granskningens andra revisionsfraga ror om det bedrivs ett systematiskt arbete
med att forebygga risker for oegentligheter.

Overgripande former for internkontroll och riskhantering beskrivs i riktlinjen In-
tern styrning och kontroll. Dér framgar att oegentlighetsrisker bor beaktas. Vi har
darutover noterat tva styrdokument som anger att risker ska beaktas som en del av
internkontrollarbetet. Det giller riktlinjen Bisysslor respektive Attestreglemente.

Regionstyrelsen och Regionledningsforvaltningen har, som enda ndmnd/f6rvalt-
ning for 2023, lyft in oegentlighetsrisker i sin internkontrollplan respektive riska-
nalys. De riskomraden som vi framfor allt uppfattar omfattas ar bisysslor, intern
representation respektive korruption, mutor och jav. Det framkommer att:

e Det finns risk for att anstillda har fortroendeskadliga bisysslor. Inga risk-
reducerande dtgéarder kan utldsas men efterlevnad av riktlinjer ska foljas
upp tva ganger per ar via stickprov.
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e [ntern representation ér ett riskomrade som ska adresseras med uppdate-
ring av riktlinje och eventuella rutiner. Tva ganger per ar ska dels aktivite-
terna f6ljas upp, dels stickprovskontroll genomforas avseende faktu-
ror/kostnader som avser intern representation. Kontrollen omfattar inte ex-
tern representation.

e Det finns risk for korruption, mutor och jdv till foljd av otillborlig paver-
kan. Risken ska adresseras genom utbildningar och informationsinsatser
som ska vara genomforda senast 2023-12-31.

Enligt Regionstyrelsens internkontrollplan ska forvaltningens egna identifierade
viktiga riskomraden f6ljas upp delar 2 och helar. Vid delér 1 ska en sammanfatt-
ning av hur arbetet fortgar goras.

Vi har noterat att delérsrapport 1 endast innehéller information om hur arbetet
fortgar for riskomradet ”Omfattande organisationsforédndringar kopplade till Gver-
synen av utredningen av effektivare administration”.

Delérsrapport 2 innefattar information om att riktlinjen Representation och gévor
har uppdaterats. Resultat av genomforda stickprovskontroller framgar ddremot
inte vare sig for intern representation eller bisysslor. Det framgér dock att atgards-
/kontrollarbeten har startats upp, genomforts eller planerats infor genomforande
under hdsten. Angéende risken for korruption, mutor och jiv sa anges att risken
har kunnat minimeras eller helt undanrdjas. Revisionen har dock i samband med
dialogen med Regionstyrelsen fétt information om att planerade atgarder inte kun-
nat genomforas.

Enligt uppgift behover inte den 16pande aterrapporteringen under aret omfatta re-
sultatet av genomforda kontrollaktiviteter enligt angivet verktyg/metod. Aterrap-
porteringen kan 1 stédllet avse hur arbetet med riskomradet bedrivs.

Regionledningsforvaltningens riskanalys omfattar dven utbetalning av arvoden.
Kontrollaktiviteten innefattar uppfoljning av féljsambhet till rutiner. Av forvalt-
ningens uppfoljning av den interna kontrollen i samband med deldrsrapport 2
framgar 1 likhet med risken for korruption, mutor och jiv att risken har kunnat mi-
nimeras eller undanrdjas. Resultatet av kontrollen framgar dédremot inte.

Det kan av internkontrollplanen inte utldsas huruvida uppféljning av regelefterlev-
nad for riskomradena dr avgrinsade till den egna verksamheten eller dr region-
overgripande. Detsamma géller rapporteringen till styrelsen i samband med de-
larsrapport 1 och 2. Vi har ddremot 1 intervjuer uppfattat att regionen som helhet
avses.

Nir det giller 6vriga ndamnders och forvaltningars dokumenterade internkontroll-
planer och riskanalyser sa har vi inte kunnat se att oegentlighetsrisker har beaktats
under 2023. Vi har emellertid tillfragat regionens tio forvaltningschefer (inklusive
hilso- och sjukvérdens omraden) om internkontroll och riskhantering. Svar har er-
hallits frdn nio chefer. Av svaren har framkommit att:

e Fyra chefer uppger att det finns ett riskhanteringssystem avseende korrupt-
ion, mutor och jav.
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e Fem chefer uppger att det finns ett riskhanteringssystem avseende bisyss-
lor, attesteringar respektive representation/gavor.

e Fyra chefer uppger att det saknas system for att hantera oegentlighetsrisker
eller att de inte kénner till om ett sddant system finns.

Vissa forvaltningschefer har d&ven uppgett andra riskomrdden som beaktas, till ex-
empel anvidndning av regionens bilar och handldggning/myndighetsutdvning. Yt-
terligare omraden har angetts, vi dr dock tveksamma till om de faller inom ramen
for oegentligheter.

Vidare uppger totalt sett fyra forvaltningschefer att oegentlighetsrisker har identi-
fierats 2023 varav tva uppger att riskerna har tilldelats atgérder, dgarskap, tidspla-
nering och former f6r uppfoljning. Vi har inte kunnat verifiera de risker som note-
rats bland forvaltningschefernas svar eftersom de inte inbegrips i forvaltningarnas
riskanalyser.

Vi har dven tagit del av 2022 &rs riskanalyser och endast noterat en risk for oe-
gentligheter. Risken géllde Regional utvecklings riskanalys och avsdg forsking-
ring 1 samband med kontanthantering. Av forvaltningens &rsrapportering av den
interna kontrollen framgar att férvaltningen har avskaffat kontanthantering och er-
satt den med betalkort eller Swish-16sningar.

Ingen av de forvaltningschefer som besvarat véra fragor uppger att det bestimts
en risknivé/riskvirde for nér en oegentlighetsrisk kraver dtgérd.

Sju chefer anser att forvaltningens/omrédets riskhantering for att forebygga oe-
gentligheter ar tillfredstillande 1 stor utstrackning. Tva anger att sa &r fallet endast
1 liten utstrackning.

Enligt uppgift pagér ett arbete med att integrera arbete med riskanalyser i system-
stodet Hypergene.

Kommentar

Vi bedomer att det totalt sett inom styrelsen och ndmnderna inte bedrivs ett syste-
matiskt arbete med att forebygga oegentlighetsrisker. Vi har endast i enskilda fall
noterat sddana risker 1 dokumentation.

Styrelse och ndmnder ska enligt Attestreglemente hantera risker kopplade till eko-
nomiska transaktioner. Fem av nio forvaltningschefer har uppgett att det finns sy-
stem fOr att hantera risker avseende attesteringar. Vi har i internkontrollplaner och
riskanalyser dock inte kunnat verifiera att sa har skett.

Det kan av deldrsrapporter inte utlésas i vilken utstrickning som det forekommit
oegentligheter eller brister inom Regionledningsforvaltningens riskomraden som
har koppling till oegentligheter. Det gar séledes inte att bedoma om resultatet av
genomforda kontroller ar tillfredsstéllande. Rapporteringen har 1 stillet tyngd-
punkt pd vilka dtgirder som planerats/genomforts. Det framgar dock att risken for
korruption, mutor och jdv har kunnat minimeras eller undanréjas. Enligt informat-
ion vi erhallit sa har emellertid de atgdrder som planerats (utbildningsinsatser) inte
kunnat genomforas. Vi stiller oss darfor fragande till bedomningen.
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Over lag s4 har risker hinforliga till oegentligheter endast i 1ag utstrickning iden-
tifierats och bedomts i forvaltnings och hilso- och sjukvérdsomrades riskanalyser.
I de dokumenterade riskanalyser for &r 2023 som vi tagit del av s& har endast Reg-
ionsledningsforvaltningen inbegripit sadana risker.

Vi har noterat att det av Regionstyrelsens internkontrollplan inte kan utldsas
huruvida uppfoljning av regelefterlevnad for riskomradena ér avgrinsade till den
egna verksamheten eller dr regiondvergripande samtidigt som viss uppfoljning
omfattar &ven dvriga nimnder. Vi anser dven att det finns oklarheter dver vilken
roll som Regionstyrelsen och dess forvaltning har for regiongemensamma proces-
ser. Det framgér inte tydligt om procességarna ansvarar for att identifiera och han-
tera risker inom ramen for respektive process. Vi rekommenderar darfor att ansva-
ret tydliggors av Regionstyrelsen. Se vidare vara kommentarer angaende process-
agarrollen 1 avsnitt 5.1.2. Det kan 1 0vrigt noteras att policyn Samlad ledningspro-
cess anger att ett processorienterat forhallningssétt dr en av regionens grundprinci-
per for ledning och styrning. Ett tydliggérande av detta ser vi darfor som visent-
ligt.

Som framgér av avsnitt 5.1.2 anser vi att det inte tydliggjorts vad som inbegrips i
begreppet oegentligheter. Vi bedomer att ett tydliggdrande &r vésentligt for att si-
kerstélla att riskanalyserna fingar upp sadana risker 1 tillracklig utstrackning. Vi
har vidare i ett antal granskningar, bland annat gillande Transportverksamheten’,
noterat oklarheter avseende vilka krav som stélls pa verksamheterna géllande risk-
analyser och rekommenderat fortydliganden.

5.3 Rapportering och uppfoljning av misstankta oegentligheter

Granskningens tredje och sista revisionsfraga ror om det finns kanaler for rappor-
tering och uppfoljning av misstinkta oegentligheter.

5.3.1 Regionens visselblasarfunktion

Regionen har en funktion for visselblasning som ska ge skydd till den arbetsta-
gare, praktikant med flera som sldr larm om allvarliga missforhéllanden. Oegent-
lighet ar en typ av missforhéllande som inryms 1 funktionen. Den infordes 2022
och tar utgangspunkt i ny lagstiftning!® for visselblasning som triidde i kraft i de-
cember 2021. Funktionen foregicks enligt intervju av en motsvarande funktion
som inte utgick fran lagstiftning utan i sin helhet var initierad av styrelsen. Det
framgar av riktlinjen att funktionen dven tar emot anmélningar fran personer som
inte omfattas/skyddas av lagstiftningen. Det framkommer att fortroendevalda inte
omfattas av den personkrets som uppréknas i lagen.

Funktionen finns beskriven i riktlinjen Visselbldsarfunktionen i Region Vistern-
orrland som beslutats av Regionstyrelsen. Riktlinjen beskriver hur misstinkta
missforhallanden och oegentligheter ska anmélas. Oegentligheter exemplifieras

° Dnr 23REV39
10 Lag (2021:890) om skydd for personer som rapporterar om missforhallanden
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med mutor, bedrégeri, stold, jiv och olampliga bisysslor. Regionens jurister fram-
héller dock att eftersom riktlinjen utgar fran lagen sa omfattar den &ven andra ty-
per av missforhallanden @n oegentligheter.

Rapportering av missforhdllanden/oegentligheter ska ske enligt foljande:

1. Tipsaren ldmnar muntlig eller skriftlig information till regionens jurist-
funktion, till exempel via en krypterad kommunikationstjanst.

2. Jurist analyserar informationen, samlar in kompletterande information och
gor en bedomning av réttslaget.

3. Jurist bedémer suverdant om omstdndigheterna omfattas av visselbldsar-
funktionen och paborjar i sé fall en utredning. I annat fall skickas inform-
ationen for kinnedom till berérd forvaltning eller annan ansvarig organi-
sation.

4. Tipsaren fér, givet att informationen inte ldmnats anonymt, en bekréftelse
inom sju dagar om att informationen mottagits. Inom ytterligare tre ména-
der aterkopplas till tipsaren vilka atgirder som vidtagits och bakomlig-
gande skl.

Det finns inget uttalat processdgarskap for visselblasning men riktlinjen handldggs
av regionjurist. Det har inte genomforts I6pande kommunikationsinsatser men in-
formation har publicerats pa regionens intrandt respektive externa hemsida.

Vid granskningstillféllet i december 2023 sa hade totalt tio anmélningar inkommit
under dret. Sju av dem hade enligt uppgift inslag av oegentligheter s& som begrep-
pet exemplifieras i riktlinjen: muta, bedrégeri, stold, jav, oldmplig bisyssla eller
annan form av privat vinning eller fordel for annan. Vi har ddremot ingen inform-
ation om forekomsten av verifierade oegentligheter. Anméalningarna ska enligt
uppgift ha varierat stort till sin karaktdr. Under 2022 inkom tre anmélningar varav
inget bedomdes vara aktuellt att utreda.

Enligt intervju finns det forst nu, ndr antalet anmélningar 6kat, forutsittningar for
att utvirdera funktionens utformning. Funktionen uppges dock hitintills ha funge-
rat vdl. Sedan 2023 finns en krypterad kommunikationstjdnst som mojliggor att
tipsare och jurist kan kommunicera med varandra utan att anonymiteten rojs.
Tjénsten finns tillgénglig via regionens hemsida och hénvisas @ven till via intrani-
tet.

Enligt juristfunktionen sa kan det ibland vara svért att bedoma om anmélningar
omfattas av lagstiftningen. Anmailningar utreds inte om de exempelvis dr av
asiktskaraktdr och det krivs att omstandigheterna ar tillrackligt konkreta for att
kunna utredas.

Av intervju framkommer att alla drenden diarieférs. Om en anmélan inte lett till
utredning sa gors en tjansteskrivelse 1 stillet for en utredningsrapport. I tjanste-
skrivelsen anges motivering till varfor visselbldsarfunktionen inte genomfor en ut-
redning.

Enligt de ssmmantrédesprotokoll vi noterat har samma rapportering gjorts till
Regionstyrelsen, Hilso- och sjukvérdsndmnden respektive Namnden for hédllbar
utveckling. Rapporteringen dr dvergripande och anger inget specifikt kring exem-
pelvis oegentligheter.
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Aterrapportering sker arligen till styrelse och nimnder. Vi har tagit del av 2023
ars rapportering till Regionstyrelsen!!, Hilso- och sjukvirdsnimnden'? samt Reg-
ionala utvecklingsnimnden'3. Det framgér inte av rapporteringen i vilken ut-
strackning oegentligheter forekommit kopplat till anmélningarna. Daremot fram-
gar att "Fyra av de tips som inkommit till Visselbldsarfunktionen under 2023 har
beddmts omfattas av visselbldsarlagen och hanterats av Visselblasarfunktionen
som uppfoljningsdrende. Ett tips dr pagaende och under bedomningen huruvida
det omfattas av visselbldsarlagen eller inte.”

Det har enligt uppgift inte forekommit dialog mellan juristfunktionen och process-
ledaren for internkontroll, &tminstone inte under 2023.

Kommentar

Vi bedomer att det finns ett system for rapportering och uppf6ljning av oegentlig-
heter inom ramen for regionens visselbldsarfunktion.

Visselblasarfunktionen &r relativt ny. Under 2022, det ar som funktionen infordes,
inkom fa anmilningar. Under 2023 har antalet 6kat till tio anmélningar varav fyra
utretts. Sju anmélningar uppges ha inslag av oegentligheter i ndgon utstrickning.
Att anmélningar inkommit innebar dock inte nddvandigtvis att oegentligheter har
konstaterats. Vi har ingen information om férekomsten av identifierade oegentlig-
heter inom ramen for denna funktion, men kan konstatera att anmélningar med &t-
minstone delvis sddan karaktir har gjorts.

Vi anser att det rader otydlighet i hur begreppen missforhdllande och oegentlighet
anvénds i riktlinjen eftersom de anvinds synonymt i vissa delar. Avsnittet Sa rap-
porterar du om eventuella oegentligheter kan bade sett till rubrik och innehall ge
intryck av att endast omfatta oegentligheter. Enligt intervju sa omfattar dock rap-
porteringsforfarandet 4ven omsténdigheter som inte ar hianforliga till oegentlig-
heter.

Som vi ovan angett tar regionens visselblasarfunktion d&ven emot anmélningar fran
personer som inte omfattas av lagstiftningen for visselblasning. Vi ser girna att
personkretsen fortydligas.

Vid granskningstillfdllet uppgav juristfunktionen att riktlinjen ses dver och att ett
forslag om revidering kommer att dverldmnas for politiskt beslut.

Vi har noterat att Regionstyrelsen och nimnderna har fatt arlig information ver
avslutade utredningar for 2022 och 2023.

' Dnr 23RS1
12 Dnr 23HSN1
13 Dnr 23HU1
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6 Revisionell bedomning

Granskningens syfte dr att bedoma om det finns en tillrdcklig intern kontroll f6r
att forebygga oegentligheter. Enligt var bedomning &r den interna kontrollen for
att forebygga oegentligheter inte tillrdcklig inom Regionstyrelsen och de grans-
kade ndmnderna.

Nedan framgar vara bedomningar for respektive revisionsfraga.

Ar styr- och kontrollmiljén for att motverka oegentligheter tillfredsstillande?

Vi bedomer sammantaget att det inte finns en helt tillfredsstillande styr- och
kontrollmilj6 for att motverka oegentligheter.

e Riktlinjen Intern styrning och kontroll innefattar begreppet oegentligheter
men innehaller ingen ndrmare definition.

e Det finns flera styrdokument av vikt for att forebygga oegentligheter men
det finns ingen samordning av dem. Riktlinjen Intern styrning och kontroll
innehéller inga hanvisningar till andra styrdokument av betydelse. Doku-
mentansvariga dterfinns inom flera olika verksamheter och det saknas fo-
rum for dialog dem emellan.

e Det framgar inte tydligt om/nér ett styrdokument ska ha en processigare.
Det framgér vidare inte vad dgarskapet innebdr.

e Det har inte tydliggjorts hur internkontrollprocessen ska samordnas pé reg-
iondvergripande niva, verksamhetsnéra niva eller mellan nivierna.

e En tredjedel av forvaltningscheferna (inklusive omradesdirektérer inom
hilso- och sjukvérdsndmndens verksamhetsomrade) uppger att forvalt-
ningen antingen saknar en organisation for internkontroll eller att de inte
kénner till om en sddan finns.

e Det finns i viss utstrackning ett system att forebygga oegentligheter, fore-
tradesvis hanforliga till riskanalys och internkontrollplaner.

Bedrivs ett systematiskt arbete med att forebygga risker for oegentligheter?

Vi bedomer sammantaget att det inom styrelsen och ndmnderna inte bedrivs ett
tillrackligt systematiskt arbete med att forebygga oegentlighetsrisker.

e Riktlinjen Intern styrning och kontroll anger att risker for oegentligheter
bor beaktas vid riskanalyser. Eftersom begreppet inte har definierats eller
exemplifierats ser vi en risk for att detta inte sker 1 tillrdcklig utstrackning.

e Vi har endast i enskilda fall noterat risker for oegentligheter 1 dokumentat-
ion. I forvaltningars och hélso- och sjukvirdsomréddens dokumenterade ris-
kanalyser for &r 2023 sa uppfattar vi att endast Regionsledningsforvalt-
ningen har inbegripit sddana risker.

e Regionledningsforvaltningens identifierade risker for oegentligheter har i
begrinsad utstrackning rapporterats via delarsrapporter. Rapporteringen
omfattar inte resultatet av eventuella kontroller som genomforts. For en av
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riskerna (avseende korruption, mutor och jév) sa har vi tagit del av mot-
stridiga uppgifter; att risken kunnat minimeras/undanréjas respektive att
atgirderna inte kunnat genomforas enligt plan.

Finns kanaler for rapportering och uppféljning av misstiankta oegentligheter?

Vi bedomer att det finns ett system for rapportering och uppfoljning av misstiankta
oegentligheter inom ramen for regionens visselblasarfunktion.

e Det finns en visselbldsarfunktion for rapportering av bland annat oegent-
ligheter. Lag om skydd for personer som rapporterar om missforhéllanden
har varit utgdngspunkt for funktionens utformning.

e Under ar 2023 har det inkommit tio anmilningar till visselbldsarfunkt-
ionen. Flera av dem har enligt den information vi fétt haft inslag av miss-
tanke om oegentligheter. Vi har ddremot ingen information om férekoms-
ten av verifierade oegentligheter till f61jd av dessa anmilningar. Sadana
uppgifter framgar inte av den rliga rapportering som gors till styrelsen
och nimnderna.

Rekommendationer

Nedan framgar vara framsta rekommendationer till Regionstyrelsen.

o Tydliggor begreppet oegentligheter i Regionstyrelsens riktlinje Intern styr-
ning och kontroll.

e Se dver formerna for Regionstyrelsens bevakning av att vriga ndmnder
har ett tillfredsstédllande arbetssétt avseende intern styrning och kontroll.

e Se dver och fortydliga organiseringen av regionens internkontrollprocess.

e Tydliggdr processdgarrollen samt ansvaret for den interna kontrollen med
avseende pa bland annat riskanalys och uppfoljning f6r de regiongemen-
samma processerna.

e Sikerstdll att rapporteringen utifran internkontrollplanerna motsvarar
stéllda krav och ger en rittvisande bild av vidtagna atgédrder och genom-
forda kontroller.

Nedan framgar vara framsta rekommendationer till Regionstyrelsen, Regionala ut-
vecklingsndmnden samt Hilso- och sjukvardsndmnden.

o Sikerstdll att oegentlighetsrisker omhéndertas inom ramen for internkon-
trollprocessen.

Jonas Innala

Revisor
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