Ett samlat svar om informationssakerhetsarbetet vid RVN 2017 i
enlighet med fragestallningar fran patientsdkerhetsberattelsen:

Fragestallningar:

Uppfoljning av informationssdkerheten, riskanalys avseende journalféring och
behandling av personuppgifter, forbattringsatgarder avseende
informationssdkerheten, utvardering av skyddet mot olovlig atkomst till datornatverk
och informationssystem samt granskning av att journalforing sker enligt gallande
forfattning.

Svar:

| regionen sker den storsta delen arbetet med analyser, uppféljning och
forbattringsatgarder i forhallande till sa kallad avvikelserapportering. Det arbetet
paborjades i mer strukturerad form runt Q1-2015 och har sedan dess kontinuerligt
pagatt i hela regionens verksamhet. Det ar ett omfattande arbete och gors i enlighet
med vetenskap och beprovad erfarenhet i forhallande till olika sdakerhetsomraden
daribland informationssakerhet. Det brister dock ndgot nar det galler central
uppfoéljning och sammanstallning av informationssdkerhet, saval nar det galler
avvikelser som for omradet i Ovrigt.

Under aret har 230 stycken avvikelser med direkt eller indirekt baring pa
sakerhetsomradet informationssdkerhet registrerats i regionens avvikelsesystem.
Registreringen i ett system innebar att varje enskild incident kommer att regleras pa
ett enhetligt och konsekvent satt samt att sparbarheten sakras och ingenting riskerar
glommas bort.

Kontinuerligt informationssdkerhetsarbete bedrivs ocksa inom alla
systemforvaltningar och vid all systemutveckling. Som exempel pa storre riskanalyser
under aret inom utvecklings- och forvaltningsarbetet ar bl.a. analyser vid inférandet
av nytt system for bestallningar- och svar, BoS integrerat med basjournalsystemet
NCS Cross samt flertalet analyser infor och under upphandling i det s.k. FVIS
(Framtidens Vard Informations Stod) projektet.

Som exempel pa forbattringsatgarder avseende informationssakerheten kan namnas
framtagning av nya samt vidareutveckling av befintliga styrdokument pa omradet.
Under aret har t.ex. regler kring identifiering av patienter samt anvisningar for post
till adresskyddad och godkannande av leverantér av och tjanst for sociala medier



vidareutvecklats och en ny rutin vid flyttning och féljande borttagning av felaktigt
inford journaluppgift inforts.

Inom ramen for ett samverkansavtal med regionens uppdragstagare for drift- och
underhall av var IT-infrastruktur bedrivs ett regelbundet arbete inom ett sa kallat
Sakerhetsforum. Arbetet har framst IT-sdkerhetsinriktning men hanterar ocksa ofta
fragor kring krav pa arendehantering och behorighetskontroller vid bestallningar
eftersom detta ofta utgor sarskilda utmaningar i synnerhet i en outsourcad
verksamhet. Under aret har fyra dokumenterade moten hallits. 27 IT-incidenter har
registrerats under aret varav 1 mycket allvarlig, 8 allvarlig, 9 mindre allvarlig och 9
utan konsekvenser i enlighet med kategoriseringen beskriven nedan:

Kategori (niva 1-4)

Klass 4 — Mycket allvarlig Sakerhetsincidenter som har betydande konsekvenser for
organisationen, till exempel koordinerade attacker, dataintrang,
brand i datorhall eller stéd av kanslig information. Mycket langa
driftavbrott (>1 dag) for verksamhetskritiska system.

Klass 3 — Allvarlig Sakerhetsincidenter som har konsekvenser fér organisationen, till
exempel datasabotage, konstaterande databedragerier eller
integritetsbrott. Hit hor ocksa langre driftavbrott (<1 dag) for
verksamhetskritiska system.

Klass 2 — Mindre allvarlig Sakerhetsincidenter, till exempel forsok till dataintrang, misslyckade
attacker eller missbruk av IT-resurser. Andra exempel &r langre
driftavbrott (<0,5 dagar) for verksamhetskritiska system.

Klass 1 — Inga konsekvenser | Incidenter som hanteras av ordinarie verksamhet men som kan
komma att eskalera till en sdkerhetsincident, till exempel kortare
driftavbrott, avsokningar, enstaka virus eller epostattacker. Till denna
klass hér dven mindre driftincidenter/avbrott.

| den arliga rapporteringen till MSB pa indikatorer for bedomning av landstingets
generella krisberedskap lamnades foljande svar under punkten Informationssakerhet:

1. Landstinget hanterar information sakert.

- Landstinget bedriver ett systematiskt arbete med
Informationssakerhet i enlighet med tillamplig
informationssdkerhetsstandard pa omradet. Jaxl NejQd

- Landstinget har rutiner for att identifiera och
hantera kritiska beroenden till system och tjanster
for informationshantering som ar av central
betydelse for landstingets verksamhet. Jalxl Nej Q4



2.

Motivering:

Vid landstingskansliets administrativa avdelning
finns for narvarande fyra heltidstjanster som har
till uppgift att helt eller till del stodja arbetet med
informationssakerhet.

Informationssdakerhetssamordnaren, landstingets
personuppgiftsombud, arkivarien samt en jurist.

De arbetar samtliga systematiskt med saval direkt
verksamhetsstod och uppfdljning av detta som en
kontinuerlig vidareutveckling av landstingets
ledningssystem for informationssakerhet, LIS.

Ja [

Nej U

Landstingen stéller krav pa informationssakerhet i forhallande till externa
aktorer.

Nar informationshantering upphandlas av extern leverantor. Ja Nej Q4

Nar landstingsverksamhet bedrivs av extern leverantor

Jaxl Nej Q4

Motivering:

Vid respektive systemforvaltning bedrivs ett
kontinuerligt riskanalysarbete infor behov av
vidareutveckling och underhall.

Vid nyanskaffning av produkt eller tjanst
sakerstalls detta for narvarande i samverkan som
en del av upphandlingsarbetet.

Ja [

Nej 4




Nedan féljer delar av arsberattelsen 2017 for Verksamhet Administration inom
Regionledningsforvaltningen dar tjansten informationssakerhetssamordnare samt
rollen och tillikauppgiften personuppgiftsombud ar organiserade:

Punkter fran aktivitetsplanen:

Under aret har ett projekt startats upp infor den nya Dataskyddsférordningen
GDPR, General Data Protection Regulation, som borjar galla den 25 maj 2018.
Projektet kommer bl.a. ta fram en handlingsplan for arbetet.

En forbattrad digital registerforteckning ar under uppbyggnad. Erfarenheter visar
att skraddarsydda systemlosningar annu sa lange ar onddigt komplexa och mer
omfattande an vara behov och var nuvarande férmaga. Vi bygger darfor istallet
upp en enkel grund med en databas i MS Excel och lyfter successivt in data fran
olika kallor som t.ex. IT avdelningens systeminventeringsprojekt och
Upphandlingsenhetens avtalskatalog.

| samverkan med IT-avdelningen har vi under aret vid ett flertal tillfallen gjort sa
kallad informationsklassning av saval befintliga som nya system med stdd av en
modell framtagen av SKL som benamns KLASSA. Modellen anvands numera
konsekvent av oss och IT.

Ovriga aktiviteter:

Under aret har vi lamnat kontinuerligt stod till FVIS-projektet. Den 24 augusti
kunde projektet publicera den andra och slutliga fasen av upphandlingsunderlag
for FVIS. Upphandlingen Framtidens vardinformationsstod genomfors gemensamt
av landstingen Blekinge, S6rmland, Vasterbotten samt region Vasternorrland och
region Orebro lan.

Vi har medverkat vid framtagningen flera nya och reviderade rutiner t.ex.
reviderad rutin for registerutdrag, ny rutin for extern atkomst av e-
post/hemmakataloger, ny rutin for flyttning och borttagning av felaktigt inford
journaluppgift samt en reviderad rutin for patientidentifiering.

Arbete med ett fortydligat styrdokument kring utlamnande av handlingar framst
inriktat pa komplettering till foljd av behov inom FoU-omradet har inletts.

Vid flera tillfallen har stod lamnats till Upphandling i saval nya som befintliga
arenden.



e Vihar deltagit i en pilotverksamhet med en sarskild grupp bildad inom
Verksamhet Administration benamnd Specialistgruppen som kan fungera mycket
val som en radgivande och stodjande instans i flera olika processer framforallt da
med inriktning pa informationshantering. Kompetensomraden som for
narvarande tacks in ar arkiv, juridik, informationssakerhet, personuppgifts-
behandling, avvikelsehantering samt identitet- och behorighetsstyrning. Gruppen
kan bidra med stdd i form av t.ex. granskningar och radgivning. Stod har ocksa
lamnats vid flera tillfallen och en standigt 6kande tillstromning av drenden tyder
pa att detta ar en efterfragad verksamhet.

| revisionsplanen for aret ingick en sarskild granskning av IT-sdkerheten vilket gav
slutligen gav upphov till ett beslut om en utredning kring hur regionen ska fordjupa
och fortydliga ledningssystemet for informationssdakerhet som ju ar det
regleringsomrade IT-sdkerheten ingar i.

Som en del av internkontrollen har den arliga internrevisionen av SITHS, Saker IT i
Halso- och Sjukvard genomforts. Revisionen hade en séarskild inriktning pa den
problematiska reservkortshanteringen. Inera genomforde ocksa under varen en
extern revision av SITHS och HSA pa Kramfors kommun som nar det galler SITHS utgor
en del av regionens ansvarsomrade.

Under aret har arbetet med systematiska och regelbundna stickprovskontroller av
atkomster varje manad slumpvis tagit fram 200 patienter som fordelats till de
aktuella vardenheterna for verksamhetschefernas atkomstgranskning.

Nar det géller riktad atkomstkontroll vilken oftast i praktiken benamns loggkontroll
och leder till en sa kallad “Begaran om loggutdrag” har 56 arenden inkommit dar 43
kommit fran begarande patienter, 10 kommit fran verksamhetschefer for intern
kontroll och 3 inkommit som en del av utredningen i IVO-arenden.

Inget drende med misstanke om dataintrang har registrerats under aret.

For granskning av journalforing har en sarskild gruppering bildats med uppdrag att for
sin egen verksamhet och regionen i en regionsgemensam arbetsgrupp genomfoéra
journalgranskningar som ett led i arbetet for 6kad patientsdakerhet. Detta arbete
innefattar att ta del av information i olika journal- och dokumentationssystem som
regionen anvander sig av inom samtliga regionens verksamheter.
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