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Sammanfattning

Som ett led i sin verksamhet gor regionen en stor méngd utbetalningar. Processer
som leder till en utbetalning har vanligtvis dven en forhojd risk for oegentligheter.
Det ar av vasentlig betydelse att regionens utbetalningsprocess omgardas av till-
racklig intern kontroll, som sakerstaller att utbetalningar goérs med rétt belopp och
till ratt mottagare och att kostnaden redovisas korrekt.

Syftet med granskningen ar att bedéma om Regionstyrelsen har sakerstéallt en till-
récklig intern kontroll fér regionens utbetalningsprocess.

Var sammanfattande bedomning &r att Regionstyrelsen i huvudsak har sakerstallt
en tillrdcklig intern kontroll for regionens utbetalningsprocess. Vi bedémer dock
att det finns forbattringsomraden, vilket framst kommer till uttryck i bristande ris-
kanalys samt bristande uppféljning av rutinefterlevnad. Att en medarbetare kan
hantera bade nyregistrering och andring av leverantérsuppgifter samt genomfara
utbetalningar &r dven otillfredsstallande.

Vi bedémer att det finns goda forutséttningar for uppfoljning av rutinefterlevna-
den. Det saknas dock systematiska kontroller och rutiner for &ndamalet.

Utifran gjorda iakttagelser och bedémningar lamnar vi féljande rekommendat-
ioner till Regionstyrelsen:

e Utveckla arbetet med riskanalys och kartlaggning av utbetalningsproces-
sen som grund for nédvéandiga kontrollaktiviteter. Detta bor &ven omfatta
processen for kreditfakturor och tillhérande utbetalningar.

e Utveckla kontrollsystem for systematisk verifiering av foljsamheten till de
rutinmassiga kontrollerna. Séakerstéll dven sparbarhet av genomforda kon-
trollatgarder.

e Overvig hur en mer dndamalsenlig behorighetstilldelning kan utformas.
Detta i syfte att begransa handlaggares majlighet att hantera bade nyregi-
strering och andring av leverantorsuppgifter samt genomfora utbetal-
ningar.

e Stark den interna kontrollen betraffande aterbetalningar och krediteringar,
exempelvis genom systematiska kontroller och inférande av en systemba-
serad attestfunktion i Raindance.
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1 Bakgrund

Revisorerna ska prova om verksamheten skots pa ett andamalsenligt och fran eko-
nomisk synpunkt tillfredsstallande satt, om rakenskaperna &r rattvisande och om
den interna kontrollen inom styrelse och ndmnder ar tillracklig.

Namnderna ska var och en inom sitt omrade se till att verksamheten bedrivs i en-
lighet med de mal och riktlinjer som fullmaktige har bestamt samt de bestammel-
ser i lag eller annan forfattning som galler for verksamheten. De ska ocksa se till
att den interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i dvrigt
tillfredsstallande sitt®. Regionstyrelsen ska se till att dvergripande riktlinjer om
bland annat intern kontroll utfardas och att dessa riktlinjer foljs2.

Som ett led i sin verksamhet genomfor regionen en stor méngd av utbetalningar,
exempelvis kopplat till betalningar av leverantorsfakturor, I6neutbetalningar och
krediteringar av kundfakturor. Processer som leder till en utbetalning har vanligen
en forhojd risk for oegentligheter. Med en god intern styrning och kontroll kan
bade avsiktliga och oavsiktliga fel forhindras. Utifran internkontrollsynpunkt &r
det viktigt att en medarbetare inte ensam kan genomfora hela kedjan fran upplagg
av en leverantdr till utbetalning.

Revisorerna beddmer att det finns en risk for brister i utbetalningsprocessen som
kan leda till att obehériga och felaktiga utbetalningar sker samt till fel i den eko-
nomiska redovisningen. Revisorerna anser det vara vasentligt att regionens utbe-
talningsprocess omgardas av tillrécklig intern kontroll, som sakerstaller att utbe-
talningar gors med rétt belopp och till ratt mottagare och att kostnaden redovisas
korrekt. Omradet har i revisorernas riskanalys bedomts vara aktuellt for fordjupad
granskning och ingar i revisionsplanen for 2019.

2 Syfte, revisionsfraga och avgransning

Granskningens syfte ar att beddma om Regionstyrelsen har sékerstallt en tillrack-
lig intern kontroll fér regionens utbetalningsprocess. Granskningen ar inriktad mot
nedanstaende revisionsfragor.

e om det finns en andamalsenlig ansvarsfordelning (inklusive attester och behd-
righeter i systemen) inom utbetalningsprocessen

o om forekommande riktlinjer och rutiner pa omradet &r kanda och tillampas av
de medarbetare som handlagger utbetalningar

e om utbetalningsprocessen har kartlagts och riskanalyserats som grund for fo-
rekommande kontrollaktiviteter

e om utbetalningsprocessen omgérdas av rutinméssiga kontroller for att saker-
stélla korrekt hantering

! Kommunallagen 6 kap § 6
2 Reglemente for Regionstyrelsen, Namnden for hallbar utveckling och Halso- och sjukvards-
ndmnden 2019-2022, beslutat av Regionfullméktige 2019-06-20
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om dokumentation sker av genomfdérda kontroller och dess resultat

om systematisk uppfoljning och rapportering sker av att riktlinjer och rutiner
kopplat till utbetalningsprocessen efterlevs

om eventuell upptackt av brister i utbetalningsprocessen har foranlett adekvata
atgarder

Regionstyrelsen utgor ansvarig namnd for den granskade verksamheten.

Granskningen ar avgransad till leverantdrsutbetalningar samt utbetalningar kopp-
lade till kreditering av kundfakturor utifrén tidigare genomférd granskning®. Utbe-
talningar hanforliga till regionens personal samt utgivna bidrag och stod ingar sa-
ledes inte i granskningen att bedéma.

Enligt den av revisorerna beslutade projektplanen omfattar granskningen genom-
forda utbetalningar under perioden 2019-01-01 till och med 2019-06-30. Mot bak-
grund av att regionen under andra halvaret 2019 har 6vergatt till nya rutiner for
kontroll av utbetalningar, har vi andrat avgransningen till att omfatta utbetalningar
under hosten 2019. Detta for att kunna verifiera huruvida aktuella rutiner tillam-
pas.

3 Revisionskriterier

De revisionskriterier som har bildat underlag for revisionens analyser, slutsatser
och beddmningar ar huvudsakligen foljande:

o Kommunallag (2017:725), 6 kap
o Reglemente for Regionstyrelsen
o Samlad ledningsprocess*
o Intern styrning och kontroll®
e  Attestreglemente®
0 Attest, riktlinje beslutad av Regionstyrelsen 2018-12-14 § 385
o Delegationsordning

o Interna regelverk och rutiner kopplade till utbetalningsprocessen

$ Kundfordringar — en uppfoljande granskning 2017-03-22, Dnr 16REV47
4 Beslutat av Regionfullmaktige 2017-04-27 § 87
5 Riktlinje beslutad av Regionstyrelsen 2018-05-09 § 156

® Beslutat av Regionfullméktige 2018-06-20 § 140
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4 Metod

Granskningen har genomforts som en intervju- och dokumentstudie. Genom stick-
prov har verifierats om beskrivna arbetssétt och kontrollmoment i utbetalnings-
processen foljs. Detta har gjorts genom att folja 12 transaktioner fran registrering
av fakturan till genomfoérd utbetalning.

Redovisningschefen, Enhetschefen for Ekonomiserviceenheten och dvriga inter-
vjuade personer inom forvaltningen samt Ekonomidirektdren och Regiondirekto-
ren har beretts mojlighet att saklighetskontrollera rapportutkastet.

5 Resultat av granskningen

5.1 Ansvarsfordelning inklusive attester och behorigheter i system
5.1.1 Regionens riktlinjer

Av Regionstyrelsens beslutade Riktlinje for intern styrning och kontroll framgar
att Region Vasternorrland efterstravar tydlig ansvarsfordelning och att den &r kand
I organisationen.

Enligt regionens attestreglemente’ ansvarar Regionstyrelsen for den interna kon-
trollen inom sitt verksamhetsomrade vilket bland annat innebar att organisera ar-
betet och utse ansvariga personer for olika kontrollfunktioner. Ekonomiska trans-
aktioner ska enligt attestreglementet attesteras innan de utfors. Att attestera inne-
bér att intyga att kontroll utforts utan anmarkning.

Vid utformning av kontrollrutiner ska enligt attestreglementet beaktas att ansvars-
och arbetsfordelningen ska vara tydlig. Huvudregeln &r att ingen enskild medarbe-
tare sjalv ska hantera en transaktion fran borjan till slut. Den som utfor kontroll av
en annan person ska ha en sjélvstandig stéllning gentemot den som kontrolleras.

Av riktlinjen for attest framgar vilka kontroller som ska anvandas och i forekom-
mande fall hur kontrollfunktioner utses. De centrala funktionerna for attest omfat-
tar:

e Bestéllningsattest

e Granskning

e Beslutsattest

e Behorighetsattest

e Utbetalningskontroll

Ekonomidirektdren beslutar enligt attestreglementet® om vilka som har ratt att ut-

fora behdrighetsattest, vilket innebar kontroll av att kontering har skett samt att at-
tester ar tecknade av behdriga personer. Enligt lamnade uppgifter ar kontrollen av
attester inbyggda i systemen (Proceedo, Raindance, Corporate Netbank).

7 Beslutat av Regionfullméktige 2018-06-20 § 140
8 Beslutat av Regionfullméktige 2018-06-20 § 140
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Kontroller av behdrigheter i Proceedo sker genom arliga attestlistor som fordelas
ut till samtliga forvaltningar for verifiering av atteststrukturen och sékerstéllande
av att behorigheterna att beslutsattestera ar korrekt tilldelade. Signering sker sedan
av ekonomicontroller och forvaltningschef. Lopande kontroller gors daven i sam-
band med att nya beslutsattestanter utses.

Behdrigheter i Raindance kontrolleras varje ar i samband med bokslut.
Vid andringar av bankbehdrigheter kravs godkannande av tva behdriga i forening.

Kommentar

Av regionens attestreglemente framgar att "Regionstyrelsen och respektive namnd
ska inom sin verksamhet utse eller delegera till annan att utse en eller flera beslut-
sattestanter for dessa. Beslut om detta ska fattas sarskilt for varje kalenderar. Om
flera attestanter utses ska omfattningen av deras uppdrag klart anges.” For 2019
har revisionskontoret noterat, bland annat i samband med genomférd granskning?®,
att styrelsen och namnderna inte har fattat beslut om beslutsattestanter utifran reg-
lerna i attestreglementet. Det innebér i praktiken att beslutsattestanter inte har ut-
setts pa behorigt vis.

5.1.2  Ansvar och behorigheter

Av dokumenterade rutinbeskrivningar framgar att handlaggarna pa Ekonomi-
service ska arbeta enligt de faststallda rutinerna och att enhetschef &r ytterst an-
svarig for att rutiner efterlevs.

Fem handlaggare pa leverantérsgruppen ar enligt uppgift behoriga att lagga upp
leverantorer och &ndra leverantorsuppgifter. Upplégg och éndring av leverantorer
gors sjalvstandigt av respektive behorig handléggare i Raindance. Betraffande
kreditfakturor och aterbetalningar finns atta handlaggare pa kundgruppen som é&r
behoriga att skapa betalningsunderlag.

Behorigheter som granskare respektive beslutsattestant i Proceedo handléggs av
E-handel utifran anmalan fran respektive forvaltning. Enligt uppgift finns rutiner
for arlig kontroll i syfte att sakerstalla att korrekta behorigheter ar tilldelade. For
varje person som attesterar en betalning finns det en beloppsgrans som &r av-
hangig roll och ansvar. Ett fordefinierat fakturaflode i Proceedo styr hur varje fak-
tura ska granskas och attesteras av behoriga personer innan en betalningsfil kan
skapas. Om granskning eller attest inte sker inom atta dagar eskalerar fakturan till
nasta beslutsattestniva.

Av rutinbeskrivningar framgar att sju handlaggare &r behériga att signera utbetal-

ningar, vilket enligt uppgift bara gar att genomfora tva i forening. Som vi har upp-
fattat det har inte signeringsbehorigheten for betalfil eller enskilda betalningar till

bank nagon beloppshegransning. Detta innebér att tva behoriga handlaggare i for-

ening kan genomfora betalningar till obegransat belopp. Vi har noterat att samma

handlaggare som kan registrera ny leverantér &ven kan utfora andringar i leveran-

torsregistret och verkstélla utbetalningar.

® Exempelvis Dnr 19REV63; Verksamhetsstyrning — Namnden for hallbar utveckling
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Enligt uppgift &r det Ekonomidirektéren som har beslutat om handlédggarnas beho-
righet att signera utbetalningar. Vi har tagit del av gallande bankbehdrigheter samt
regionens attestforteckning. Vid var avstamning har vi inte funnit nagon handlag-
gare vid ekonomiserviceenheten som bade har betalningsbehorighet och attestbe-
horighet, vilket &r positivt.

Kommentar

Var sammanfattande bedomning &r att det i huvudsak finns en d&ndamalsenlig an-
svarsfordelning inklusive attester och behdrigheter i systemen. Vi beddmer det
dock som en risk att samma handlaggare ar behdrig att bade registrera ny leveran-
tor samt andra leverantorsuppgifter och effektuera utbetalning. Aven att tva beho-
riga handléggare i férening kan genomfora betalningar till obegransat belopp ut-
gor enligt var bedémning en risk.

Vi bedémer att det finns rutiner for behdrighetsattest i de system som tilldmpas i
samband med utbetalningsprocessen. Det har dock inte ingatt i granskningen att
verifiera rutinefterlevnaden.

Vi har noterat att verksamheterna finner behorighetstilldelning komplex och svar-
overskadlig med flera olika funktioner och kontaktpersoner som administrerar be-
horigheter. Vi bedémer det d&rfor som viktigt att tydliga rutiner for behorighets-
tilldelning sékerstalls.

5.2 Riktlinjer och rutiner

Regionstyrelsens beslutade riktlinje for intern styrning och kontroll anger att poli-
cys, riktlinjer och rutiner &r en del av en god styr- och kontrollmiljo.

Vi har tagit del av ett antal rutiner och manualer som bland annat beskriver hand-
laggning av leverantorer, fakturor och betalningar. I tillampade rutinbeskrivningar
anges syfte, arbetsgang samt medarbetarnas respektive enhetschefens ansvar.

Rutiner och manualer finns samlade pa enhetens server vilket innebar att de ar till-
gangliga for berérda medarbetare. Intervjuade handldggare uppger att rutinerna &r
aktuella och fungerar som stdd i arbetsuppgifternas utférande. | det dagliga arbetet
tillampas ett arbetsschema som innebér att arbetsmomenten utfors vaxelvis bland
handlaggarna. Detta uppges starka handlaggarnas rutink&nnedom och ger ett
minskat personberoende.

Proceedo ska enligt uppgift férnyas under 2020, vilket medfor att rutinbeskriv-
ningar och manualer da behdver uppdateras.

Kommentar

Vi bedomer att det finns riktlinjer och rutiner pa omradet som ar kanda och tillam-
pas av berorda medarbetare. Vi har noterat att i en del manualer framgar namn pa

medarbetare. Vi bedomer det som mer lampligt att funktion eller motsvarande an-

vands.



== Region
= Vasternorrland

Tjdnstestalle, revisor Datum Dnr Sida
Revisionskontoret 2020-03-04 19REV64 9(15)
Peter Lindholm, Anna Nord|o6f

53 Kartlaggning och riskanalys av utbetalningsprocessen

Av Riktlinje for intern styrning och kontroll framgar att utifran riskanalys ska
verksamheten utformas och en rimlig, genomténkt sékerhet byggas in i verksam-
hetens processer.

| samband med inférandet av Proceedo 2016 utarbetade verksamheten schema-
tiska processbeskrivningar over leverantors- och kundfakturaflodet fran ankomst-
registrering till betalning. Nagon motsvarande kartlaggning vad galler specifikt
kreditfakturor och tillhérande utbetalningar har vi inte tagit del av. Syftet med
processbeskrivningarna uppges primart ha varit att kunna koppla rutiner och ma-
nualer till sjalva handlaggningen. Som vi har uppfattat det har verksamheten inte
gjort en analys av risker inom utbetalningsprocessen som grund for kontrollaktivi-
teter. Arbetet med riskidentifiering och riskhantering uppges vara ett forbattrings-
omrade.

Befintlig processbeskrivning for leverantorsfakturor omfattar heller inte de nyli-
gen inforda rutinerna vid anvéndning av Inyett.

Kommentar

Var beddémning ar att utbetalningsprocessen visserligen har kartlagts vid inforan-
det av Proceedo, nagon uppdatering har emellertid inte skett under senare ar och
omfattar heller inte systemverktyget Inyett. Vidare har utbetalningsprocessen inte
riskanalyserats som grund for nédvéndiga kontrollaktiviteter, vilket &r en brist.

Kartlaggning och riskanalys av processen for kreditfakturor och tillhérande utbe-
talningar har inte genomforts, vilket vi menar bor goras.

5.4 Rutinmassiga kontroller

Av Policy samlad ledningsprocess framgar att rutiner for verksamheten ska upp-
rattas. Utifran uppdrag, lagar och regler samt riskanalys ska verksamheten utfor-
mas sa att den blir sa saker som mojligt.

| granskningen har ingatt att tillsammans med handlaggare iaktta och verifiera
foljsamhet till befintliga handlaggningsrutiner. Som vi har uppfattat det innehaller
handl&ggarnas arbetssétt en rad rutinméssiga kontroller vilka dven finns beskrivna
i manualer och rutindokument. | samband med var stickprovsgranskning av utbe-
talningar har vi inte funnit nagon avvikelse fran géllande rutiner.

Nyregistrering av leverantérsuppgifter

Registrering av en ny leverantor aktualiseras genom fakturor som inkommer fran
den externa skanningspartnern, den interna skanningen eller évriga underlag som
exempelvis paminnelser eller utanordningar.

For registrering av ny leverantor finns en rutinbeskrivning framtagen°. Av ruti-
nen framgar att innan registrering sker gors forst en kontroll av om leverantéren
redan finns upplagd i systemet. N&ar underlaget som aktualiserar registrering in-
kommer ska en formatkontroll goras, detta genomfors med hjalp av Inyett.

10 Rutinbeskrivning Proceedo och Raindance. Upplagg av ny leverantér Ekonomiservice. Uppdate-
rad 2019-11-29.
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Formatkontroll innebér en kontroll av att korrekta uppgifter registreras for bland
annat plusgiro/bankgiro, organisationsnummer och momsregistreringsnummer, F-
skattsedel och att namn och adress framgar av underlaget.

Vid underlag som avser privatpersoner gors inte kontroll av bankkontonummer pa
grund av banksekretessen. Om uppgifter saknas pa underlaget skall en aterkopp-
ling ske till leverantoren for komplettering.

Via Inyett erhalls aven information for seriositetskontroll exempelvis om leveran-
toren & med pa Svensk handels varningslista (bluffakturor). Enligt rutinbeskriv-
ningen gors inga betalningar till féretag som finns med pa varningslistan, savida
inte beslutsattestant redan har godként bestallningen. Om leverantéren finns med
pa varningslistan ska en aterkoppling ske till beslutsattestanten for atgard.

Om samtliga uppgifter &r korrekta sker en registrering av leverantéren i Rain-
dance.

Andring av leverantorsuppgift
For att sikerstalla riktigheten i en utbetalning poéngteras i tillampad rutin! vikten
av att ratt information om leverantéren finns registrerad i systemet.

Andring av leverantérsuppgifter aktualiseras vanligtvis genom inkomna underlag.
Vid hantering av &ndring sker en fornyad formatkontroll liknande rutinen vid ny-
registrering av leverantor.

Om uppgifterna stdammer sker en registrering av forandringen i Raindance. An-
teckning gors i Raindance om forandringen galler plus-/bankgiro eller bankkonto-
nummer och darefter sparas underlagen i avsedd arkiveringsmapp. Vid underlag i
form av inkommen faktura anger handlaggaren aktuell faktura som foranlett for-
andringen. Foréndringar av leverantorsuppgifter medfor dven att eventuell sekre-
tessklassning maste fornyas av handlaggaren.

Enligt uppgift sker ingen systematisk kontroll av inaktiva leverantorer. Det gar att
manuellt inaktivera leverantdrer som regionen inte har haft transaktioner med un-
der en langre tid. Det finns dock ingen funktion som automatiskt passivsétter in-
aktiva leverantorer. Enligt uppgift gjordes en gallring i leverantorsregistret vid in-
forandet av Proceedo vilket medférde en vésentlig minskning av antalet registre-
rade leverantorer.

Vi har i granskningen stallt fragan om en handlaggare kan lagga in ett felaktigt
giro- eller bankkontonummer pa en leverantor i Raindance och darigenom utféra
en “felaktig” utbetalning. Enligt uppgift ar det mojligt att gora en sadan andring.
Det framhalls dock att det normalt finns en grundfaktura som da inte blir betald
vilket bor resultera i en paminnelse.

Kontroll vid extern skanning och filéverforing
Enligt rutin*? gérs schemalagd daglig kontroll, dar jamforelse sker av inkom-

11 Rutinbeskrivning Proceedo och Raindance. Andring av leverantér. Uppdaterad 2019-11-29.
12 EDI inkommande. Rutinbeskrivning Proceedo och Opus capita (av RVN anlitad skanningspart-
ner) Uppdaterad 2019-01-22
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mande filer i Proceedos logg mot uppgift om skickade filer fran det externa skan-
ningsforetaget. Avstamningen dokumenteras i en Excelfil. Syftet med kontrollen
ar att sakerstélla att samtliga inskannade underlag inkommit i Proceedo.

Kontroll och atgéarder i Proceedo (fellada)

I regel forekommer dagligen ett flertal fakturor som av olika anledningar kan be-
hova atgardas av handlaggare innan de kan ga vidare i Proceedo for attest. Dessa
fakturor hanteras i vad som kallas "felladan”. Felkallor som férekom vid var ge-
nomgang av utbetalningsprocessen var exempelvis felaktigt inlasta underlag fran
skanning i form av fel belopp och girotyp, faktura som inte horde till regionen,
dubblettfaktura med mera. Felen atgérdas vanligtvis genom manuell rattning, ma-
kulering och fornyad inskanning. Kommentarer och atgarder loggas.

Det uppges att skannade fakturor minskar for varje ar till forman for e-fakturor.
Dérmed minskar aven risken for inlasningsfel och onddig manuell hantering.

Utbetalningsjournal och utbetalning

Leverantorsfakturor som inte behdver atgardas hamnar automatiskt i Proceedo
och genomgar fastlagda attestkontroller innan utbetalning sker. Det kravs att fak-
turorna i Proceedo ar fullstandigt attesterade och konterade for att kunna inga i en
utbetalningsjournal.

Den dagliga rutinen innebér att utbetalningar som ska inga i utbetalningsjournal
registreras fram till kl.11:30. | Raindance skapas en preliminér utbetalningsjournal
varvid systemet dven utfor ett antal kontroller. | den prelimindra journalen fram-
gar eventuella fel som behdver atgardas innan betalningsfilen blir definitiv och
skickas vidare till bank. Gjorda rattningar dokumenteras och sparas. Som vi har
uppfattat det gar det i Raindance att dndra giro-/bankkontosuppgifter fram till att
en definitiv betalningsfil skickas till bank.

Samtidigt som betalningsfil skickas till bank skickas motsvarande fil till Inyett
och ett antal automatiska kontroller av betalningsfilen genomférs. Kontrollerna
bestar av exempelvis indikation om betalning gors till registrerat bluffbolag, olika
typer av dubbletter samt vésentligt avvikande belopp. VVad galler betalningar till
bankkonton (dvs. inte giron) finns en beloppsgréns/limit satt till 25 tkr som ger en
varning i Inyett vid 6verskridande.

Fran Inyett erhaller Ekonomiserviceenheten samt Redovisningschefen ett e-post-
meddelande med férekommande indikationer/varningar. Handldggaren granskar
varningarna fran Inyett, och vid behov vidtas atgard. Kommentarer om vidtagna
atgarder ska enligt uppgift antecknas och sparas i Inyett.

Enligt uppgift har Inyett inforts under hdsten 2019 och det finns en riktlinje”
framtagen som Overgripande beskriver olika atgérder att vidta vid eventuella var-
ningsindikationer. Som vi har tolkat det har det emellertid &nnu inte klargjorts
fullt ut hur de olika typerna av varningar/indikationer ska hanteras i praktiken. |
vara intervjuer uppges att det hittills inte har uppstatt en situation med allvarliga
varningar fran Inyett.

Nar utbetalningsfilen ankomstregistrerats hos banken kravs att den signeras av tva
handldggare i forening for att utbetalning ska kunna ske. En elektronisk signering
tillampas. Utbetalning kan enbart genomforas till aktiva giron och kontonummer.
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Det ar enligt uppgift mojligt for handlaggarna att andra betalningsuppgift i ban-
ken, exempelvis bankgiro till annat bankgiro, bankkonto till annat bankkonto. En-
ligt uppgift kan en sadan andring dock endast utforas genom signering av tva i
forening.

Det forekommer utbetalningar direkt fran Raindance. Detta aktualiseras vanligtvis
en gang per manad i samband med att Ekonomiserviceenhetens Kundgrupp upp-
rattar utbetalningsfil innehallande olika former av utbetalningar, exempelvis ater-
betalning av felaktiga inbetalningar. Betraffande sadana utbetalningar, framgar av
aktuell rutin, att Enhetschefen genom manuell attest godkénner en preliminér ut-
betalningsjournal som efter godk&nnande blir definitiv och skickas till betalning
genom signering av tva handlaggare i forening.

Kommentar

Var bedémning ar att utbetalningsprocessen omfattar ett antal kontroller som ru-
tinméssigt ska utforas av handldggarna. Betraffande rutinefterlevnad, se avsnitt
5.6.

Inforandet av Inyett har forbattrat forutsattningarna for en effektiv kontroll av le-
verantorer och utbetalningar. Vi bedomer dock att rutinbeskrivning och atgérder
med anledning av varningsindikationer i Inyett behdver utvecklas. Vidare bor ruti-
ner utformas for I6pande uppdatering av leverantorsregistret avseende behov av
bland annat passivsattning. Regelbunden kontroll av leverantdrsregistret bor aven
ske i syfte att forebygga och foérhindra handel med oseritsa leverantorer.

Vi har noterat att manuell attest gors vid manatliga utbetalningar via Raindance.
Vi beddmer att avsaknaden av en systembaserad attestfunktion utgér en risk for
felaktiga utbetalningar.

Eftersom forandringar av leverantdrsuppgifter medfor att eventuell sekretessklass-
ning maste fornyas av handlaggaren ar var bedomning att det ar av vikt att rutinef-
terlevnaden sékerstélls.

5.5 Dokumentation och sparbarhet av kontroller

| regionens attestreglemente framgar att vidtagna kontrollatgarder ska dokumente-
ras pa andamalsenligt satt.

Vi har identifierat att de rutinmassiga kontroller och atgarder som genomfors
finns dokumenterade, framfor allt i elektronisk form och &ven i vissa fall i pap-
persform, exempelvis:

o Atgérder i Proceedo sdsom kontering, granskning och beslutsattest av le-
verantorsfaktura/aterbetalningsunderlag loggas och sparas i systemet.

e Upplagg och andringar av leverantdrsuppgifter i Raindance loggas och
sparas i systemet.

o Atgarder/ rattningar pa utskrivna listor frén Raindance (preliminar utbetal-
ningsjournal) klarmarkeras/bockas manuellt och sparas i parm.

e Vid upplagg eller &ndring av leverantor sparas de fem senaste sokningarna
I Inyett samt uppgift om vem som gjort dessa.
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e Varningar/indikationer i Inyett i samband med utbetalningsfil sparas per-
manent i Inyett tillsammans med uppgift om anvandare och kommentarer
om eventuella atgarder.

e Signeringsstatistik (tva i forening har godkéant utbetalning) tas ut i pappers-
form manadsvis och sparas i parm.

Aterbetalningar och kreditfakturor

Betraffande aterbetalningar och krediteringar skannas underlag till dessa in i Pro-
ceedo och genomgar darmed granskning och attest. For utbetalningar som gar di-
rekt via Raindance (avsnitt 5.4) gors underskrift av Ekonomiserviceenhetens chef
pa en preliminar utbetalningsjournal innan denna definitivsétts och utbetalning
sker.

Kommentar

Var bedémning ar att dokumentation av genomforda kontroller och dess resultat i
huvudsak gors, vilket vi menar bor ge goda forutsattningar for uppféljning av ruti-
nefterlevnad.

5.6 Uppfoljning och rapportering av rutinefterlevnad

Enligt Policy samlad ledningsprocess omfattar arbetet med intern styrning och
kontroll att folja upp hur det fungerar.

| Riktlinje for intern styrning och kontroll framgar att I16pande och separata upp-
foljningar ska ske avseende om organisationens interna styrning och kontroll fak-
tiskt fungerar. Eventuella brister ska identifieras, bedomas och kommuniceras.
Resultaten ska analyseras och vid behov ska atgérder for utveckling och forbatt-
ring foreslas. Det kan exempelvis handla om regelefterlevnad.

Utifran vad som har framkommit i granskningen gors inga systematiska kontroller
av att gallande rutiner efterlevs. Exempelvis gors det inga systematiska loggkon-
troller av gjorda andringar i systemet. Darmed ar det svart att verifiera foljsam-
heten till de rutinmadssiga kontrollerna.

Aterbetalningar och kreditfakturor

| styrelsens internkontrollplan for 2019 finns ett riskomrade upptaget som ror
kundfordringar och krediteringar. Se &ven avsnitt 5.7.1. Vid uppféljning av intern-
kontrollplanen i samband med delarsrapport 2019 framgar att nagon ytterligare
riskvérdering inte har gjorts avseende krediteringar. Nar det galler kreditfakturor
pagar enligt uppfoljningen ett aktivt arbete inom ramen for Raindance for att till-
skapa mojligheter till attestering av alla krediteringar.

For att sékerstélla en tillracklig intern kontroll uppges att en ny modul i Raindance
(kundreskontraportal) planeras inféras. | samband med att nytt bankavtal tecknas
fran 1 maj 2020 kommer &ven rutinerna att ses dver och anpassas till det nya avta-
let.

Kommentar
Var beddémning ar att det saknas systematisk uppfoljning och rapportering av i vil-
ken man riktlinjer och rutiner kopplat till utbetalningsprocessen efterlevs.
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Var beddmning baseras bland annat pa att det saknas rutiner for kontroll av for-
andringsloggar kopplat till leverantorer och dvriga betalningsmottagare, vilket ar
en brist. Enligt var bedomning &r det viktigt att rutiner infors for systematisk ana-
lys och kontroll av fordndringsloggar samt att utforda kontroller dokumenteras.
Det ar vidare vésentligt att den som utfor kontroller inte ar behorig att andra upp-
gifter som ar foremal for kontroll.

5.7 Atgirder vid noterade brister

Av de uppgifter som lamnats framgar att brister i utbetalningsprocessen inte note-
rats eller i 6vrigt framkommit i nagon stérre omfattning. En atgard som dock
namns géller rutiner som inforts for att sdkerstalla att utbetalning inte sker till fel
mottagare i samband med eventuell rattning av fakturauppgifter i Proceedo och
Raindance. Det framfors dven att systemet Inyett har inforts for att fa en battre
kontroll vid registrering av leverantérer samt vid utbetalningar.

Kommentar
Var granskning ger vid handen att verksamheten inte, i nagon storre utstrackning,
upptackt brister i utbetalningsprocessen som har foranlett nagra atgarder.

5.7.1  Atgirder utifran noterade brister vid tidigare granskning

Aterbetalningar och kreditfakturor

| tidigare granskningar®® har noterats brister kring bland annat utfardande av kre-
ditfakturor dar regionens system mojliggjorde att kreditfaktura kunde stéllas ut
utan tvahandsprincip eller matchning mot debetfaktura. Detta bedomdes utgora en
risk for att felaktiga utbetalningar kunde utforas. Granskningarna visade dven att
det inte hade genomforts nagra riskanalyser inom omradet kreditering eller av
kundfordringar i syfte att identifiera vasentliga riskomraden och riskmoment.

I den granskning som nu gjorts uppges att nuvarande system ar detsamma som ti-
digare och att tidigare noterade brister i stort kvarstar. Det framhalls dock att efter
tidigare granskning har en tydligare rutin tagits fram for att begéra in underlag
fran den verksamhet/person som vill ha krediteringen/aterbetalningen gjord.

Som vi har uppfattat det sker aterbetalningar (p g a felinbetalningar, dubbelinbe-
talningar, m.m.) genom att underlaget skannas in i Proceedo och godkanns enligt
faststélld attestkedja. Dock forekommer ocksa regelbundna aterbetalningar, utan-
for Proceedo med manuell attestering (se avsnitt 5.4).

Enligt var tolkning har verksamheten inte utvecklat nagot kontrollsystem for sé-
kerstallande av riktigheten i utbetalda krediteringar. Det har heller inte gjorts na-
gon riskanalys for identifiering och hantering av risker kopplade till kredite-
ring/aterbetalning. Det uppges vara stora mangder aterbetalningar som utférs och
att det &r oklart hur en kontroll av dessa ska utformas.

13 Granskning av landstingets kundfordringar dnr 15REV49 och Kundfordringar — en uppfdljande
granskning dnr 16REV47
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Kommentar

Enligt var bedémning &r det av vasentlig betydelse att den interna kontrollen
starks avseende aterbetalningar och krediteringar av kundfakturor. Det &r otill-
fredsstallande att verksamheten inte har vidtagit atgarder med anledning av brister
som har framkommit vid tidigare granskning och uppfdljning.

6 Revisionell bedémning

Var sammanfattande bedomning &r att Regionstyrelsen i huvudsak har sakerstallt
en tillrdcklig intern kontroll for regionens utbetalningsprocess. Vi bedémer dock
att det finns forbattringsomraden, vilket framst kommer till uttryck i bristande ris-
kanalys samt bristande uppféljning av rutinefterlevnad. Att en medarbetare kan
hantera bade nyregistrering och andring av leverantérsuppgifter samt genomfara
utbetalningar &r dven otillfredsstallande.

Vi bedémer att det finns goda forutséttningar for uppfoljning av rutinefterlevna-
den. Det saknas dock systematiska kontroller och rutiner for &ndamalet.

Utifran gjorda iakttagelser och bedémningar lamnar vi féljande rekommendat-
ioner till Regionstyrelsen:

e Utveckla arbetet med riskanalys och kartlaggning av utbetalningsproces-
sen som grund for nédvéndiga kontrollaktiviteter. Detta bor &ven omfatta
processen for kreditfakturor och tillhérande utbetalningar.

e Utveckla kontrollsystem for systematisk verifiering av foljsamheten till de
rutinmassiga kontrollerna. Séakerstéll dven sparbarhet av genomforda kon-
trollatgarder.

e Overvig hur en mer dndamalsenlig behorighetstilldelning kan utformas.
Detta i syfte att begransa handlaggares majlighet att hantera bade nyregi-
strering och andring av leverantorsuppgifter samt genomfora utbetal-
ningar.

e Stark den interna kontrollen betraffande aterbetalningar och krediteringar,
exempelvis genom systematiska kontroller och inférande av en systemba-
serad attestfunktion i Raindance.

Peter Lindholm

Anna Nordlof
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